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1. Informacje ogdlne

Router Asmax Br-604 jest szerokopasmowym urzadzeniem dostgpowym
umozliwiajacym podzielenie jednego tacza Internetowego dla wielu uzytkownikow sieci
lokalnej LAN chronionych przez wbudowany firewall oraz NAT. Jest urzadzeniem klasy
SOHO (ang. Small Office and Home Olffice) przeznaczonym dla sieci domowych oraz matych
firm. Konfigurowane w prosty sposob z poziomu przegladarki internetowej. Ponadto posiada
wiele uzytecznych funkcji takich jak strefa zdemilitaryzowana DMZ, wirtualne serwery
(Virtual Server (Port Forwarding)), filtrowanie ustug (Service Filtering), filtrowanie stron
www (URL Filtering) czy dynamiczny DNS (Dynamic DNS).

Asmax Br-604 umozliwi bezpieczne podiaczenie wielu uzytkownikow sieci lokalnej

LAN do Internetu przez dowolne tacze xDSL, modem kablowy lub sie¢ Ethernet.

1.1 Budowa

® 4 portowy switch Ethernet 10/100 Mb/s z funkcja auto-sensing umozliwiajaca
automatyczny dobdr polaryzacji kabla sieciowego.

® Interfejs WAN Ethernet 10/100 Mb/s.

® Przycisk RESET umozliwiajacy przywrdcenie ustawien fabrycznych.

1.2 Wymagania

® Komputer z karta sieciowa Ethernet 10/100 Mb/s (ztacze Rj-45).

® Zainstalowany protokot TCP/IP.

® Przegladarka Internetowa (co najmniej Internet Explorer 5.0 lub Netscape
Navigator 6.23).

® I jcze internetowe (modem kablowy, xDSL, Ethernet).

1.3 Funkcje routera

® NAT (ang. Network Address Translation) — dzielenie adresu IP

Funkcja NAT umozliwia translacj¢ adresow IP wielu uzytkownikow sieci LAN na
jeden adres IP interfejsu WAN routera. Pakiety wysytane z sieci LAN przechodza
przez router, gdzie zapamigtywane sa ich adresy zrodtowe w tablicy NAT.
Nastepnie pakiety powracajace posiadaja adres docelowy routera, ktory je przesyta
do uzytkownikéw sieci LAN na podstawie zapamigtanych adresow w tablicy NAT.
Adresy w sieci LAN musza by¢ z tak zwanej puli adresow nierutowalnych (np.
10.x.x.x, 172.16.x.x czy 192.168.x.x).



Firewall

Funkcja firewall umozliwia ochrong przed atakami DoS (ang. Denial of Services)
czy skanowaniem portdw. Dodatkowo umozliwia filtrowanie ustug (Service Filter)

oraz adresow stron www na podstawie stéw kluczowych (URL Filter).
Dynamic DNS

Dynamiczny DNS (ang. Domain Name System) umozliwia rejestracj¢ 1 uzyskanie
stalej nazwy domeny z serwera DDNS. Opcja szczeg6lnie uzyteczna w przypadku,
kredy urzadzenie posiada dynamiczny, publiczny adres IP (interfejs WAN). Kazde
potaczenie do nazwy domeny DDNS bedzie przetwarzane przez serwer DDNS na

aktualny adres IP routera.
Virtual Server (Port Forwarding)

Urzadzenie umozliwia mapowanie portow publicznych na porty prywatne hostow w
sieci LAN. Umozliwia to wystawienie serwerdw ustug (np. serwer ftp, http)

umieszczonych w sieci LAN pod adresem publicznym routera.
VPN Pass-Trough

Funkcja VPN Pass-Trough umozliwia tunelowanie polaczen PPTP (ang.

Point-to-Point Tunneling Protocol) z sieci LAN do punktu koncowego VPN.
Aplikacje specjalne

Niektore aplikacje Internetowe uzywaja wielu portéw, zakresu portow lub
dynamicznie przydzielanych portow. W takim przypadku funkcja Virtual Server nie
wystarcza. Router posiada dodatkowo funkcje transparent pass-trough
umozliwiajaca korzystanie m.i. z FTP, ICMP, NetMeeting (H.323), Real Audio,

Quick Time, MSN Messenger, itp. oraz wigkszos$ci popularnych gier sieciowych.
Public DMZ Host

Public DMZ Host jest hostem umieszczonym w sieci LAN z oddzielnym,
publicznym adresem IP, ktory umozliwia tunelowanie ustug dla ruchu pomigdzy

nim a siecig Internet.
Local DMZ Host

Local DMZ Host jest hostem umieszczonym w sieci LAN, ktory w sieci Internet
jest widziany pod adresem IP interfejsu WAN routera. Funkcja szczegélnie

przydatna w przypadku aplikacji multimedialnych 1 gier sieciowych.
Klient DHCP

Klient DHCP umozliwia automatyczne otrzymanie adresu IP od dostawcy ushug

internetowych ISP z serwera DHCP umieszczonego w sieci WAN.



Serwer DHCP

Serwer DHCP umozliwia automatyczne przyznawanie adresu IP kazdemu klientowi
DHCP (host w sieci LAN) na okreslony czas dzierzawy, powiazany z jego adresem

fizycznym adresem MAC.

Zdalne zarzadzanie

Router moze roéwniez by¢ zdalnie zarzadzany z sieci WAN poprzez okreslony port.
Klonowanie MAC adresu

Router umozliwia uzytkownikom okreslenie adresu MAC interfejsu WAN jezeli

wymaga tego dostawca ISP.
Konfiguracja przez www

Urzadzenie moze by¢ konfigurowane przez uzytkownikow sieci LAN lub WAN

podtaczonych do routera przez przegladarke internetowa.
Aktualizacja firmware

W urzadzeniu mozna w prosty sposob aktualizowaé firmware poprzez strong

konfiguracyjna.

1.4 Zawarto$¢ opakowania

Router Asmax Br-604.
Zasilacz.
Pilyta CD-ROM z instrukcja obstugi.

Instrukcja instalacji.

W przypadku braku ktoregokolwiek z elementow proszg o kontakt ze sprzedawca.

Instrukcje  obstugi oraz sterowniki mozna pobra¢ bezptatnie z serwera

ftp://ftp.asmax.pl/pub z katalogu sterowniki oraz instrukcje.



ftp://ftp.asmax.pl/pub

2. Specyfikacja.

2.1 Ogolne

Klient PPTP.

Klient PPPoE.

Statyczny / dynamiczny publiczny adres IP.

MAC Cloning.

Dynamic DNS.

DHCP (Dynamic Host Configuration Protocol) Server oraz Client.
NAT (Network Address Translation).

Virtual Server — 8 portow.

Public DMZ Host.

Local DMZ Host.

2.2 Firewall

® [P Filtering.
MAC Filtering.
Port Filtering.
URL Filtering.

Ochrona przed atakami DoS.

2.3 Pozostale

® (Certyfikat CE.

FCC part 15 (EMC Emission).

Temperatura pracy: 0 °C ~ 45 °C.
Temperatura przechowywania: -20 °C ~ 75 °C.
Wilgotnos¢: 10 % ~ 90 % (bez kondensacji).



3. Wskazniki i zlacza urzadzenia

3.1 Przedni panel

Na przednim panelu znajduja si¢ diody LED sygnalizujace status
wykonywanych przez router.
LAN
Power  Status 1 2 3 4 WAN
O @) O O O O O

Tabelka 1. Funkcje wskaznikéw LED.

operacji

LED Opis funkcji

Power |Wlaczenie zasilania powoduje ciagte Swiecenie diody Power.

Status Zaswiecenie diody Status oznacza gotowos$¢ urzadzenia do pracy (po wlaczeniu
zasilania lub restarcie urzadzenia).

LAN 1 Podtaczenie innego urzadzenia sieciowego (np. PC, switch) do portu 1
powoduje zaswiecenie si¢ diody oraz jej miganie przy transmisji danych.

LAN 2 Podtaczenie innego urzadzenia sieciowego (np. PC, switch) do portu 2
powoduje zaswiecenie sig¢ diody oraz jej miganie przy transmisji danych.

LAN 3 Podlaczenie innego urzadzenia sieciowego (np. PC, switch) do portu 3
powoduje zaswiecenie si¢ diody oraz jej miganie przy transmisji danych.

LAN 4 Podlaczenie innego urzadzenia sieciowego (np. PC, switch) do portu 4
powoduje zaswiecenie si¢ diody oraz jej miganie przy transmisji danych.

WAN Ustabilizowanie polaczenia z Internetem powoduje zaswiecenie diody WAN
oraz jej miganie przy transmisji danych.

3.2 Tylni panel

Na tylnim panelu znajduja si¢ wszystkie gniazda ztacz sieciowych 1 zasilania oraz

przycisk RESET umozliwiajacy przywrocenie ustawien fabrycznych.

WAN 1 2
I

Reset

. L - .. -

3

4 Power

- 1

LAN




Tabelka 2. Opis ztacz 1 przyciskow panelu tylniego.

Z}acze/przycisk|Opis

RESET Przycisk stuzacy do przywracania ustawien fabrycznych.

WAN Gniazdo Ethernet Rj-45 interfejsu WAN.

LANI1 Gniazdo Ethernet RJ-45 numer 1.

LAN2 Gniazdo Ethernet RJ-45 numer 2.

LAN3 Gniazdo Ethernet RJ-45 numer 3.

LAN4 Gniazdo Ethernet RJ-45 numer 4.

Power ZYacze zasilania stuzace do podtaczenia zasilacza.

3.3 Przywracanie ustawien fabrycznych za pomoca przycisku Reset

Aby przywrécic ustawienia fabryczne urzadzenia za pomoca przycisku Reset nalezy:
Krok 1. Wylacz zasilanie urzadzenia.

Krok 2. Nacisnij przycisk Reset.

Krok 3. Trzymajac przycisk Reset wlacz zasilanie urzadzenia 1 odczekaj 15 sekund.
Krok 4. Pu$¢ przycisk Reset. Powinny zosta¢ przywrdcone ustawienia fabryczne.

Zaloguj si¢ do urzadzenia poprzez domyS$lny adres http://192.168.2.1, jako

nazwe uzytkownika wpisz admin a pole hasto pozostaw puste.

3.4 Podlaczenie urzadzenia

1) Podtacz komputer lub inne urzadzenie sieciowe do jednego z gniazd LAN.

Do gniazd switcha 4 portowego mozna podiaczy¢ dowolne urzadzenie sieciowe
pracujace w standardzie Ethernet 10/100 Mb/s ze ztaczem RJ-45 takie jak komputer
wyposazony w kart¢ Ethernet, hub czy switch. Urzadzenie posiada funkcj¢ auto
sensing umozliwiajaca automatyczny dobor polaryzacji kabla sieciowego. Proszg
pamigtac, iz w standardzie Ethernet dtugo$¢ kabla sieciowego nie moze przekraczaé
100 m.

2) Podtacz urzadzenie do sieci Internet za pomoca gniazda WAN.

Podtacz router do tacza WAN za pomoca modemu kablowego, ADSL lub sieci
Ethernet.

3) Podtacz zasilacz do sieci elektrycznej oraz do gniazda Power.

Podtacz zasilacz do sieci elektrycznej 230V/50Hz a nastgpnie do gniazda PWR.

Uwaga! Prosz¢ uzywaé tylko zasilaczy zalecanych przez producenta urzadzenia i

dostarczonych wraz z urzadzeniem.


http://192.168.2.1/

4. Podlaczenie komputera PC do routera Asmax Br-604

Komputer PC mozna podlaczy¢ bezposrednio do jednego z gniazd LAN routera lub
poprzez dodatkowe urzadzenie sieciowe (rozgaleziajace) — switch, hub. Nastgpnie mozna
ustawi¢ komputer PC jako klienta DHCP lub skonfigurowa¢ parametry sieci rgcznie (patrz
punkt ,, Konfiguracja protokotu TCP/IP”). Router posiada wbudowany serwer DHCP, ktory
umozliwi automatyczne przydzielanie adresu IP oraz adresow serweréw DNS dla

komputeréw w sieci LAN.

4.1 Polaczenie Ethernet — konfiguracja protokolu TPC/IP

Wszystkie komputery w sieci LAN musza naleze¢ do podsieci interfejsu LAN routera.
W tym celu najtatwiej skorzysta¢ z serwera DHCP wbudowanego w routerze, ktory
domyslnie jest wlaczony. Wystarczy na kazdym z hostow w sieci LAN ustawi¢ klienta DHCP
kierujac si¢ nastepujacymi krokami:

(dla Windows 98, 98SE, ME)

Krok 1. Wybierz z Menu Start — Ustawienia — Panel sterowania.
Krok 2. Zaznacz ikong Sie€ 1 podwojnie ja kliknij lub naci$nij prawym klawiszem myszy
1 wybierz opcjg ,,Otworz”.
Krok 3. W zaktadce Konfiguracja wybierz Protokol TCP/IP dla danej karty sieciowej i
kliknij przycisk ,,Whasciwosci”.
Sied HE3
Kenfiguacia | Identyfikacia | Kontrola dostepu |

Zaihztalowane =3 nastepujgce skkadniki sieci:
=3 3Com EtherLink 104100 PCI For Complete PC Managemaﬂ
S8 F.arta Dial-p

-‘_ Frotokar TCPAP > 3Com EtherLink 10100 PCl For Cormng
i Pratokdt TCPAP -+ Karka Dial-Up

EI: Udozsteprianie plikow i drukarek w sieciach Microzoft Meb, =

L4 |
Dodai.. | Ui | T |

Logowanie dao sieci podstamwowe]:
IKIient sieci Microsoft Nebworks j

Udozsteprianie plikow i druk.arek... |

Opis
TCPAIF jest pratokobem uzwwanym pray baczeniu sie 2 sieciy
Internet | zieciami szerokiego zasiegu i,

Ok Arulu




Krok 4. W zaktadce Adres IP wybierz opcj¢ Automatycznie uzyskaj adres IP.

Whaéciwogci Protokal TCP/IP

—

etz meetlzeh I:l:l:l:l

Krok 5. W zakladce Brama wyczy$¢ wszystkie wpisy przyciskiem Usun. Lista
»Zainstalowane bromy” musi by¢ pusta.

Whasciwoici Protokot TCP/IP

10



Krok 6. W zaktadce Konfiguracja DNS zaznacz opcj¢ Wylacz DNS a nastgpnie kliknij

przycisk OK.
Wtagciwogci Protokdt TCP/AIP
Powiazania I Zaanansomans I MHetBIOS I
Fonfiguracia DNS I Brama F.onfiguracia WINS | Adrez IP

" wikacz DNS
et I [amemns:

Foolenass preeszukivaria zenens DS

| I T 1 | Dodsj

| =

Femlemass preeszulknvana suikeoy damems

| Dodaj

| =0

g L)L

oK arui |

Uwaga: Polaczenie sieciowe moze posiada¢ rowniez staty adres IP. Nalezy jednak
zachowac szczegdlna ostrozno$¢ przy konfiguracji protokotu TCP/IP. Adres IP
komputera musi by¢ z podsieci routera. Komputery w sieci LAN musza mie¢
rozne adresy IP. Nalezy réwniez pamigtac, ze przy statycznej adresacji hostow
w sieci LAN kazdy host musi mie¢ wpisany: swoj adres IP z maska podsieci,
domyslng bramg 1 adresy serweré6w DNS.

Przyktad: Konfiguracja sieci zlozonej z czterech komputerow PC1 — PC4.

Host Adres IP Maska podsieci | Brama DNS

PCl1 192.168.2.2 |255.255.255.0 192.168.2.1 [217.98.63.164
PC2 192.168.2.3 |255.255.255.0 192.168.2.1 |217.98.63.164
PC3 192.168.2.4 |255.255.255.0 192.168.2.1 [217.98.63.164
PC4 192.168.2.5 |255.255.255.0 192.168.2.1 |217.98.63.164
ROUTER |192.168.2.1 |255.255.255.0 |----- |-----

DNSW polu DNS mozna dopisa¢ dowolne adresy serwerow DNS np. 194.204.159.1
czy 217.98.63.164.

11



Przyktad: Przykladowa konfiguracja komputera PC (PC2 z tabelki).

Krok 1. W zakladce Adres IP wybierz opcj¢ Podaj adres IP: oraz wpisz w
odpowiednie pola adres 192.168.2.3 z maska podsieci 255.255.255.0.

Wraztecwosic) Frotokol TERSP

192.168. 2 .

Krok 2. W zaktadce Brama wpisz w pole Nowa brama: adres 192.168.2.1 a nastepnie
kliknij przycisk Dodaj. Nowa brama powinna zosta¢ dodana do listy

,Zainstalowane bramy”.

12



Krok 3. W zaktadce Konfiguracja DNS zaznacz opcj¢ Wlacz DNS a nastgpnie wpisz
nazwe¢ hosta — PC2. Dodaj Adresy serwerow DNS. Zostaty dodane 2 serwery

DNS Telekomunikacji Polskiej s.a.
Whasciwoici Protokol TCP/AIP EHE

Povigzania I Zaawanzowane I MHetBlO0S I
Konfiguracja DN | Brama I Konfiguracia ‘WIS I Adres IP

© Wbacz DNS
— 0 Wwikacz DNS

Host: IF'EI2 Domena: I

F.olgjnose przeszukiviania senwera DWNS

134.204.1531 [Wzary
217.98. 63,164

Folejnoge przeszukivania sufikzdw domeny

| Blelels]

il

| [0

ok Al

(dla Windows 2000, XP)
Krok 1. Wybierz z menu Start ,,Panel sterowania” a nastgpnie opcj¢ ,,Polaczenia

sieciowe i internetowe”.

B Panel sterowania

Pl Edvcja ‘Widok Ulubione Marzedzia  Pomoc

@ \Wstecz - L;J L_@ p Wiyszukaj [1:‘ Foldery @v
& Panel sterowaria ¥ Praejdz

E’ Panel sterowania WYbie rz kategoriQ

[} Przetarz do widaku
kasycznego T—__-
@ Wyglad i kompozycje

Zobacz tez

Drukarkii inny sprzet
=

‘ ‘Windows Update
@) Pomoci obstuga techniczna

-
v Konta uzytkownikcow

.—;"'
- Polaczenia sieciowe i internetowe
-’

€8 Inne opcje Panely

sterowania doina e y
@ Dodaj lub usuri programy Dat_a, Aorand, Jmevk topcie
regionalne

- J Dzwieki, mowa i urzadzenia audio Dpcje ulatwien dostepu

-b Wydajnosc i konserwacja

13



Krok 2. Zaznacz polaczenie, z ktorego bedziesz korzystal z sieci prawym klawiszem

myszy 1 wybierz opcje Wlasciwosci.

"% Polaczenia sieciowe |._ E||'_|
Pl Edycja ‘widok Ulubione Marzedzia Zaawansowane  Pomoc a"
L) Wstecz -J l@ p Wyszukaj h a Foldery -

Adres e___ Potgczenia sieciowe w | Przejdz

#|  Siec LAN lub szybki Internet
Zadania sieciowe

Lbwdrz nowe potgczenie m

Potaczenie sieci bezprzewodomej
Whtaczone

#3 Konfiguruj sied w damu [ Katta Realtek AU T B02. 110 WLAR PCT
7 lub w miate] Firmis Stan
ﬂ; Wetgrz o urzadzenie Mapraw

siecionwe

% Mapraw to potaczenie Potaczenia mostkowe

Zmien nazwe tego
potgczenia

&) UWhyswist] stan tego
potgczenia

Zmien uskawienia kego
potgczenia

Utwadirz skrak
Lsuri
Zmier nazwe

Inne miejsca

[ Panel sterowania
id Maoje miejsca sieciowe
Moje dokumenty

-j M kampker

b

Szczegoly

Polaczenie lokalne
Siec LAN lub szvbki Internet

Ll

Krok 3. Wybierz z listy opcj¢ ,,Protokél internetowy (TCP/IP)” i kliknij przycisk
Wilasciwosci.

- Whasciwosci: Polaczenie lokalne

Dgdlne | Uwierzutelnianie i: Zaawanzowane |

Pokacz uzwaajac:
B8 FKarta Realtek RTLE139 Family PCI Fast Ethernet NIC ‘

L K.onfigurj... J

To potgczenie wokorzystuie nastepujace sktadniki;

T ,

g |dosteprianie plikow i diukarek, w sieciach Microsoft Metworks
Q Harmonogram pakietdw QoS

% Protokot internetowy [TCPAAR)

| Zainstahi. || Odistali || whadciwode

Opiz
Pozwala termu komputerowi uzyskivwad dostep do zasobdw sieci
Microzaft Metwark.

Fakaz ikone w obzzarze powiadomier podczas potaczenia
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Krok 4. Zaznacz opcj¢ ,,Uzyskaj adres IP automatycznie” oraz ,Uzyskaj adres
serwera DNS automatycznie” a nastgpnie kliknij przycisk OK.

Wiasciwosci: Protokst internetowy (TCP/IP) 27X

Ogdlne | Kaonfiguracia altermatpwna

Przy odpowiedniej konfiguraci sieci moZesz automatycznie uzyskad
niezbedne ustawienia protokoku 1P W przecivwnym wepadku muzsizz
uzyzkad ustawienia protokoku [P od adminiztratora sieci.

(%) Uzpskaj adres IP automatycznie
{73 Uzyj nastepuigcego adresu IP;

{#) Uzyskaj adres serwera DNS automatycznie

{73 Uzyj nastepuigcych adresdw semwerdw DMS:

£aawansowanes. ..

[ ok || anu |

Uwaga: Polaczenie sieciowe moze posiada¢ réwniez staty adres IP. Nalezy jednak
zachowac szczegdlna ostrozno$¢ przy konfiguracji protokotu TCP/IP. Adres IP
komputera musi by¢ z podsieci routera. Komputery w sieci LAN musza mie¢
rozne adresy IP. Nalezy réwniez pamigtac, ze przy statycznej adresacji hostow
w sieci LAN kazdy host musi mie¢ wpisany: swoj adres IP z maska podsieci,
domyslng bramg 1 adresy serweré6w DNS.

Przyktad: Konfiguracja sieci zlozonej z czterech komputerow PC1 — PC4.

Host Adres IP Maska podsieci | Brama DNS

PCl1 192.168.2.2 |255.255.255.0 192.168.2.1 |217.98.63.164
PC2 192.168.2.3 |255.255.255.0 192.168.2.1 |217.98.63.164
PC3 192.168.2.4 |255.255.255.0 192.168.2.1 [217.98.63.164
PC4 192.168.2.5 |255.255.255.0 192.168.2.1 |217.98.63.164
ROUTER |192.168.2.1 |255.255.255.0 |----- |-----

DNSW polu DNS mozna dopisa¢ dowolne adresy serwerow DNS np. 194.204.159.1
czy 217.98.63.164.

15



Przykiad: Przyktadowa konfiguracja komputera PC (PC2 z tabelki).

Wiasciwosci: Protokst internetowy (TCP/IP) BIx

Dgdlne

Pray odpoviednie] korfiguracy siect mozesz automatyoznie uzyskat
niezbedne ustawieria protokobu 1P, W prascivinym veppadlu musizz
uzyskad ustawiersa protokotu IP od administrstons siect

) Uzyska) adres IF automatyczie
(%) Uz nastepujacenn adresu IF:

Aodres IP- 192 168, 2 3
Mazka padsieci: 2R 255 255 . 0
Brama domyslna: _ 192 168 . 2 1

() U2y nastepujacych sdresiu serendv DNS:

Preferoveany senyer DMS: T 21793 . 63 164
Altenateany serwer DNS: 184 204 159 . 1
[ ok J[ A |

Jako adresy serwerdw DNS zostaly dodane serwery DNS Telekomunikacji Polskie;j s.a.

Testowanie polaczenia:

Poprawnos$¢ konfiguracji protokotu TCP/IP potaczenia sieciowego mozna sprawdzi¢ za
pomoca polecenia ping adres routera. Poprawne polaczenie prezentuje ponizszy
rysunek.

=0 C:\WINDOWS\System32\cmd. exe - o] x|
D=~rping 172.168.2.1

1 o2 udyciem 32 ]IH‘_iT.I.il.-.I danych:

Dla potaczenia niepoprawnego, zle skonfigurowanego lub podtaczonego otrzymamy:
- Uplynat limit czasu zadania.
- Host docelowy jest nieosiagalny.

- Blad ogolny.
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4.2 Odswiezanie adresu (tylko dla klienta DHCP).
(dla Windows 9x)

W przypadku systemow Windows 9x nalezy wybra¢ z menu Start opcj¢ Uruchom i
wpisa¢ polecenie winipcefg 1 klikna¢ przycisk OK. Za pomoca przycisku Zwolnij oraz

Odnéw mozna odpowiednio zwolni¢ 1 od§wiezy¢ adres IP.

K.onfiguracja IP [_ =]

Ethemet Informacie o karzie

D-Link DFE -528T: PCI Adapter

Adres karty 00-40-05-84-40 -84
Adres IP 19216622
Maska podsieci 250,255 255.0
Domyzlna brama 192.16B.2.1
oK | el | Odnéw |
Zwlni) wazystko | Odnaw wazystko | Wiece| informacii »» |
(dla Windows 2000/XP)

W przypadku systemow Windows 2000/XP nalezy wybra¢ z menu Start opcjg Uruchom
1 wpisac¢ polecenie emd 1 klikna¢ przycisk OK. Zostanie uruchomiony wiersz polecen.
Nastepnie za pomoca polecenia ipconfig /release oraz ipconfig /renew mozna

odpowiednio zwolni¢ i od$wiezy¢ adres IP.

=+ DAWINDOWS\Systemn 3 2\cmd. exe

SDocuments and SettingssPavel.Prz=ybyszewskiripconfig sveleaze

onfiguracja IFP systemu Windows

Karta Ethernet PolXaczenie lokalne 4:
Sufiks DHS IunkvLLnLHu potaczenia :
Adres IP. . . . e s = = = = = « = B.B.B.8
Haska podsieci. . . . . . . . . . : B.B.A.@
Brama domyslna. . . . . - - . . . =
SDocuments and SettingssPavel.Przybyszewskiripconfig Apenew

onf iguracja IP systemu Windows

Karta Ethernet Polaczenie lokalne 4:

Sufiks DHE Iunkrutntgu polaczenia ©: company.com
Adres IP. . . . = 192, 1hFI.- .3
Hazka uudf_;lf-cl . : 255.255.255.8
Brama domuyslna. 192168201

sDocuments and Settings“Pawvel.Prz=yhyszewski»
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5. Konfiguracja routera Br-604 poprzez stron¢ www

Router Asmax Br-604 jest w pelni konfigurowalny przez przegladarke internetowa.
Strona konfiguracyjna urzadzenia umozliwia pelng jego konfiguracje oraz prezentacj¢ statusu
urzadzenia. Router posiada dwa tryby konfiguracji: podstawowy (Setup Wizard)
umozliwiajacy szybka i prosta konfiguracje¢ urzadzenia oraz zaawansowany (Advanced

Setup) umozliwiajacy zaawansowana konfiguracj¢ urzadzenia.

) Asmax BR &04 - Broadband Router - Microsoft Internet Explorer

Pik  Edpcja  Widek Ulubione  Narzadsie  Pamoc :

< O M B G| O ko @i @) (3 5 [ L O

Acires 2] hiepsffraz. 168, 2.1 wl| B Frasic  tamza ™

ASMAX BR 604 Broadband Router
MASMAX |

Application Scenario

Broadband Rouber

] Setup Wizard

A5/ Cable Modemn Cuickly to set gateway function

&7 —greme— || Exhemet cabie
Cable

Advanced Setup
Ethernet Cable To set advanced gateway
.«@ S__I function
100/ 10Mbps Fast Ethernet Workstation with 100/ 10MBps
CardBus Adapter Fast Ethernet Adapter
2] o Intemet

Kazdy z trybow wyswietlany jest w oknie skladajacym si¢ z dwoch ramek. W lewe;j
ramce znajduje si¢ menu umozliwiajace wybor funkcji konfiguracji lub statusu urzadzenia.

Prawa ramka stanowi okno wywotanej funkcji.

5.1 Logowanie do urzadzenia.

1) Wiacz przegladarke internetowa np. Internet Explorer.
2) W polu adres wpisz adres interfejsu LAN urzadzenia — http://192.168.2.1.
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http://192.168.2.1/

2, about:blank - Microsoft Internet Explorer

Pli. Edycja ‘Widoe lubione  Marzedzia  Fomoc #’
- - . »
& et </ E @ "42:‘ ):_) Wyszukaj * T e rukimedia @ @ - .; E
Adres | @] http:/f192.168.2.1 \P| Przejds  Laczs
Potacz z 192.168.2.1
\Web manager
Mazwa Lytkawnika; |ﬁ admin vl
Hasha: | |
[12apamist aj moje hasta
T
@ Trwa obwleranie strany htkp: 192, 168.2,1/... III & Inkernst

3) Na ckranie wyswietli si¢ monit autoryzacji. Wprowadz nazwe uzytkownika i hasto.
Domyslna Nazwa uzytkownika to admin, bez hasta — pole Hasto pozostaw puste.
4) Po poprawnym wpisaniu nazwy uzytkownika i hasta (jezeli zostato wcze$niej ustalone)

na ekranie zostanie wyswietlona strona wyboru trybu konfiguracji urzadzenia.

5.2 Setup Wizard

Jak juz wcze$niej wspomniano po wyborze trybu konfiguracyjnego wyswietlana jest
strona konfiguracyjna sktadajaca si¢ z dwoch ramek, lewej stanowiacej menu, ktore
umozliwiaja wybor funkcji oraz prawej stanowiacej okno wywotanej funkcji. Do
przechodzenia pomigdzy funkcjami stuza przyciski nawigacyjne:

e Next — nastgpna funkcja.
e Back — powrot do poprzedniej funkcji.

e Cancel — anulowanie funkc;ji.

W przypadku trybu Setup Wizard uzytkownik przechodzi kolejno poprzez wszystkie

funkcje menu za pomoca przyciskow Next 1 Back.
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5.2.1 System Time

Funkcja System Time umozliwia wybor strefy czasowej z menu rozwijanego Enter
Time Zone oraz uaktywnienie opcji czasu letniego Daylight Saving. Wybierz opcje
(GMT+01:00) Warsaw oraz kliknij przycisk Next.

ASMAX BR 604 Broadbhand Router

HASMAX|

¥ 1.System Time i )
2WAN Type System Time Settings
JFWAN Settings

i Please choose your local time zone.
4.LAN Settings

Enter
Time | (GhT+08:00) Taipei “
Zone :

] Daylight Saving
Start Month : |5 % | StartDate : |1 %

End Month: |39 % | End Date : |30 »

System Time Settings

Please choose your local time zone.

Enter

Time | (GMT+01:00) Sarajevo, Sofija. Warsaw, Zagreh, Skopje, Vilnius
fone :

] Daylight Saving
Start Month : |5 | Start Date : |1

End Month : |8 | End Date : |30 +

Parametry:
Enter Time Zone — Strefa czasowa.

Daylight Saving — Czas letni.
Start Date / Month — Data zmiany (dzien / miesiac) czasu zimowego na czas letni.

End Date / Month — Data zmiany (dzien / miesiac) czasu letniego na zimowy.

5.2.2 WAN Type oraz WAN Settings
Nastepnie nalezy okresli¢ typ tacza Internetowego (typ interfejsu WAN). Urzadzenie

moze pracowac jako klient DHCP z modemem kablowym lub bezposrednio z siecig Ethernet
(Cable Modem), z siecia Ethernet ze statym adresem IP (Fixed IP xDSL), jako klient PPPoE
(Dial-Up xDSL (PPPoE)) lub jako klient PPTP (PPTP). W przypadku stalego adresu IP

(Fixed IP xDSL) nalezy pamigtac, iz oprocz adresu IP urzadzenia, maski podsieci i bramy
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domyslnej nalezy dopisa¢ adresy serwerow DNS.. Serwery DNS umozliwiaja rozwiazywanie

nazw domenowych na adresy IP. Wybierz zadana opcj¢ oraz kliknij przycisk Next.

ASMAX BR 604 Broadband Router
JASMAX

1.System Time
v 2WAN Type WAN Type
JWAN Settings

4.LAN Settings & Cable modem reguires minimal configuration. YWhen

® Cable Modem you have set up an account with your Cable provider,
the Cable modem will autormatically configure itself,
Some =DSL Internet Service Providers may assign a
fired IP address for your gateway. If you have bean

O Fixed-IP xDSL provided with this information, choose this option and
enter the assigned IP address, subnet mask, gateway
IP and DMS IP addresses for your gateway,

" If you connect to the Internet using an x0DSL Modem
o Dial-Up xDSL and your ISP has provided you with a password, and
{PPPoE) Service Mame,then your ISP uses PPPoE.

If your ISP provided you the PPTP UserMame, PPTP
Passwaord, Host Mame, Service IP Address, Your IP

O PPTP Address, Your Subnet Mask and the connection id, then
your ISP uses PPTP. You have to choose this option
and enter the required information.

[Back ] ext | Gancol

5.2.2.1 Cable Modem - klient DHCP (dynamiczny adres IP)

Opcja Cable Modem umozliwia automatyczne pobranie adresu IP urzadzenia, jego maski
podsieci oraz bramy domyslnej z serwera DHCP umieszczonego w sieci WAN u dostawcy
ustug Internetowych ISP. Dodatkowo pobierane sa adresy IP serweréw DNS.

1.5ystem Time

2.WAN Type Cable
v 3. WAN Settings

4.LAM Settings
Host Name {optional)

Clone MAC

Address 00 |-|o8 al B llel |-|b&

Get From PC Factory default set

Urzadzenie umozliwia ponadto przypisanie mu nazwy sieciowej w polu Host Name oraz

okreslenie fizycznego jego adresu MAC w polu Clone MAC Address. Parametry te moze
wymagac ISP zwlaszcza przy modemach kablowych oraz w sieciach osiedlowych w procesie
autoryzacji uzytkownika. Przycisk Faktory default set umozliwia powr6t to oryginalnego

adresu MAC urzadzenia. Wpisz odpowiednie parametry a nastgpnie kliknij przycisk Next.
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Jezeli tylko Twoj komputer, ktory zostal zarejestrowany u ISP posiada dostep
Q> do sieci Internet to musisz przypisac jego adres MAC routerowi. W tym celu
mozesz wpisa¢ w powyzsze pola adres MAC recznie lub klikna¢ przycisk Get

From PC. Czasami wymagana moze by¢ réwniez nazwa hosta.

5.2.2.2 Fixed IP xDSL - statyczny (staly) adres IP

Opcja Fixed IP xDSL umozliwia przypisanie urzadzeniu statego adresu IP od strony

interfejsu WAN (Internetu). Uzytkownik musi samodzielnie przypisa¢ ponadto maske

podsieci, domy$lna brame (gateway) oraz adresy serweréw DNS. Wpisz odpowiednie

parametry a nastepnie kliknij przycisk Next.

1.System Time

2.WAN Type Fixed-IP xDSL
v 3.WAN Settings

4.LAMN Settings
IP address

Subnet Mask

Gateway Address

DMNS

Domain Name
Server

(DNS) Address

Secondary DNS
Address (optional)

Parametry:

IP addres — Adres IP.

Subnet Mask — Maska podsieci.

Gateway Address — Adres [P bramy domyslne;.

DNS Address — Adres IP podstawowego serwera DNS.

Secondary DNS Address — Adres IP alternatywnego serwera DNS.
Przyktad: Przyktadowa konfiguracja urzadzenia dla ustugi InternetDSL.

IP adiress 1] L |B0 12
Subnet Mask Z6h 255 | 255
Gateway Address 1] L |B0 12
DMS

Domain Name

Sermver 217 ML L |B3
(DNS) Address

Secondary DNS
Address {optional) 184 204 | 152

.|252

.| 164

.| 34
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5.2.2.3 Dial-Up xDSL (PPPoE) — klient PPPoE

Opcja Dial-Up xDSL (PPPoE) umozliwia skonfigurowanie urzadzenia do pracy jako

klient PPPoE. Pola User Name (Nazwa uzytkownika), Password oraz Confirm password

(Hasto) umozliwiaja autoryzacj¢ potaczenia PPPoE. Ponadto polaczenie moze by¢

automatycznie rozlaczane po czasie bezczynnosci okreslonym przez parametr Maximum Idle

Time albo automatycznie wznawiane po rozlaczeniu (parametr Auto-reconnect). Parametr

Aute Reconnect oznacza w praktyce, iz polaczenie jest zawsze aktywne jezeli jest tylko

aktywna ustuga PPPoE. Wpisz odpowiednie parametry a nastgpnie kliknij przycisk Next.

1.S5ystem Time

2.WAN Type Dial-Up xDSL(PPPoE)
¥ 3. WAN Settings
4.LAM Settings
User Name
Password

Confirm password
MTU {128-1492) 1492
Maximum ldle Time |0

Auto-reconnect

Parametry:

User Name — Nazwa uzytkownika dla ustugi PPPoE (ustala ISP).
Password — Hasto (ustala ISP).

Confirm password — Hasto (ustala ISP).

MTU (Maximum Transmission Unit) — Maksymalny rozmiar pakietu, ktéry moze zosta¢

Maximum Idle Time — Czas bezczynno$ci, po ktérym roztaczane jest potaczenie PPPoE.

wystany potaczeniem PPPoE (ustala ISP).

Auto-reconnect — Automatyczne wznawianie potaczen.

Przyktad: Przyktadowa konfiguracja urzadzenia dla ustugi Neostrada.

Auto-reconnect

User Name ch3xse@neostrada.pl
Password sessssesee

Confirm password |esssssssss

MTU (1281492} 1442

Maximum ldle Time |0 frninutes)

23



5.2.2.4 PPTP —klient PPTP

Opcja PPTP umozliwia skonfigurowanie urzadzenia do pracy jako klient PPTP.
Urzadzenie zostanie polaczone z serwerem ISP bezpiecznym tunelem PPTP. Pola User Name
(Nazwa uzytkownika), Password oraz Confirm password (Hasto), Server IP Address
(Adres IP serwera PPTP), My IP Address (Adres IP routera) i Connection ID (Identyfikator
potaczenia, opcjonalnie) umozliwiaja autoryzacj¢ potaczenia PPTP. Ponadto potaczenie moze
by¢ automatycznie rozlaczane po czasie bezczynnosci okreslonym przez parametr Maximum
Idle Time albo automatycznie wznawiane po rozlaczeniu (parametr Auto-reconnect).
Parametr Auto-Reconnect oznacza w praktyce, iz potaczenie jest zawsze aktywne jezeli jest
tylko mozliwy dostgp do serwera PPTP. Wpisz odpowiednie parametry a nastgpnie kliknij
przycisk Next.

1.5ystem Time

2.WAN Type PPTP
+ 3. WAN Settings

4.LAN Settings
User Name

Password

Confirm password

Server IP Address  |0.0.0.0
My IP Address n.0.0.0
My Subnet Mask 0.0.0.0
Connection 1D 1

Maximum ldle Time |30 (minutes)

Auto-reconnect

Parametry:

User Name — Nazwa uzytkownika (ustala ISP).

Password — Haslo (ustala ISP).

Confirm password — Hasto (ustala ISP).

Server IP Address — Adres IP serwera PPTP (ustala ISP).

My IP Address — Adres IP urzadzenia — klienta PPTP (ustala ISP). W przypadku
dynamicznego IP jako adres nalezy wpisac 0.0.0.0.

My Subnet Mask — Maska podsieci urzadzenia — klienta PPTP (ustala ISP).

Connection ID — Identyfikator potaczenia (ustala ISP, parametr opcjonalny).

Maximum Idle Time — Czas bezczynnosci, po ktorym roztaczane jest potaczenie.

Auto-reconnect — Automatyczne wznawianie potaczen.
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Przyktad: Przyktadowa konfiguracja urzadzenia dla klienta PPTP .

User Mame abc

Password ssssss

Confirm password (TTTTT]

Server IP Address 210.66.13.1

My IP Address B1.217.15.11

My Subnet Mask 25525852550
Connection ID 1

Maximum ldle Time |30 (rminutes)
Auto-reconnect

5.2.3 LAN Settings oraz DHCP Settings

Ostatnim etapem konfiguracji urzadzenia jest okreslenie parametrow interfejsu LAN
oraz serwera DHCP. Uzytkownik moze przypisa¢ dowolny adres interfejsowi LAN
urzadzenia. Nalezy pamigtac, iz adres sieci LAN powinien by¢ z puli adresow nierutowalnych
dla urzadzen z NATem. Najczgsciej spotykanymi podsieciami dla sieci LAN sa: 10.x.x.x,
172.16.x.x oraz 192.168.x.x. Domys$lnie urzadzenie posiada adres IP 192.168.2.1 z maska
podsieci 255.255.255.0 co umozliwia podtaczenie do 253 hostéw (lub innych urzadzen
posiadajacych swoj adres IP np. serwer drukarki). Funkcja posiada cztery opcje
umozliwiajace przypisanie adresu 10.x.x.x z maska 255.0.0.0 (klasa A), 172.x.x.x z maska
255.255.0.0 (klasa B), 192.168.x.x z maska 255.255.255.0 (klasa C) lub dowolnego adresu w
polu Other IP z dowolna maska w polu SubnetMask Wybierz odpowiednie parametry a
nastepnie kliknij przycisk Next.

1.5ystem Time
2.WAN Type LAN Settings

2. WAN Settings

v 4. LAN Settings
(O Class A 10

(3 Class B 172
@ Class C 192 188 [z |1
Oiher IP

O
Subnethask |

Ostatnim elementem szybkiej konfiguracji jest serwer DHCP dla sieci LAN. Funkcja

DHCP Settings umozliwia wlaczenie/wylaczenie serwera DHCP (Enable), okreslenie jego
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puli adresowej (IP Pool), czasu dzierzawy (Leased Time) oraz nazwy domeny lokalnej

(Local Domain Name). Wybierz odpowiednie parametry a nast¢pnie kliknij przycisk Finish,

wszystkie wprowadzone ustawienia zostana zapisane do pamigci flash. Wylaczenie zasilania

urzadzenia nie spowoduje ich usunigcia.

1.System Time

2.WAN Type DHCP Settings

3. W AN Settings

Lease Time One hour

IP Pool Starting Address 102 162.2, |2
IP Pool Ending Address 192.168.2. (99

Local Domain Name

COMmpany, cam

[(optional)

¥ 4. LAN Settings You can enable DHCP to dynamically allocate IP addresses to your
client PCs,
The Gateway acts as DHCP
Serve y [#]Enable

Parametry:

The Gateway acta as DHCP Server — Uaktywnienie serwera DHCP (zaznaczona opcja

Enable).
IP Pool Starting Address — Pierwszy adres IP z puli serwera DHCP.
IP Pool Ending Address — Ostatni adres IP z puli serwera DHCP.
Lease Time — Czas dzierzawy adresu IP klienta z serwera DHCP.

Local Domain Name — Nazwa lokalnej domeny

Przyklad: Zmiana adresu IP interfejsu LAN oraz puli adresowej serwera DHCP.

Adres IP: 10.0.0.2 Maska podsieci: 255.0.0.0
Pula adresowa serwera DHCP: 10.0.0.2 — 10.0.0.10
Czas dzierzawy: dzierzawa nigdy nie wygasa.
Nazwa lokalne domeny: bez nazwy lokalnej domeny.

Krok 1. Wpisz nowy adres IP oraz kliknij przycisk Next.

® Class A 10 |0 |0 1
) Class B 172
) Class C 192,168

Other IP

SubnetMask

“Bock | Newt | cancol |
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Krok 2. Okresl pulg¢ adresowa serwera DHCP 1 czas dzierzawy oraz kliknij przycisk
Next.

DHCP Settings

You can enable DHCP to dynamically allocate IP addresses to your

client PCs.

The Gateway acts as DHCP

v
Server [¥]Enable

IP Pool Starting Address 10.0.0, 2
IP Pool Ending Address 10.0.0, 110

Lease Time Forewer b

Local Domain Name !
(optional)

Krok 3. Kliknij przycisk Finish aby zapisa¢ ustawienia. Urzadzenie zostanie

zrestartowane 1 gotowe do pracy po 15 sekundach.

ASMAX BR 604 Broadband Router
HASMAX|

1.System Time
2.WAN Type System Reboot
JMMAN Settings

v i ; .
CHLLY SR The device while be restart.

Please wait for |4 seconds,

Krok 4. Kliknij przycisk Finish aby zapisa¢ ustawienia. Urzadzenie zostanie
zrestartowane 1 gotowe do pracy po 15 sekundach. Poniewaz zostat zmieniony

adres IP interfejsu LAN przegladarka musi zosta¢ zamknigta. Kliknij OK.

i P, ‘You must exit the browser and acquire the new IP address.
Exik moww ;

n)
s

| o || Ay |

Krok 5. Jezeli korzystasz z klienta DHCP (opcja ,,Automatycznie uzyskaj adres IP”)
bedziesz musial od$wiezy¢ adres IP za pomoca polecenia winipefg (Windows
9x) lub ipconfig /release oraz ipconfig/renew (Windows 2000/XP). Jezeli
posiadasz staty adres IP bedziesz musial rgcznie go zmieni¢ na adres z podsieci
routera np. adres IP: 10.0.0.2, maska: 255.0.0.0, brama 10.0.0.1.
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D:AWINDOWS\System 3 2\emd. exe

Karta Ethernet Polaczenie lokalne 4:
Sufiks DHS konkretnego polaczenia
Adres IP. . . . . . . . . . . . .
Maska podsdieci. . . . . . . . . .
Brama domyglna. . . . .« &« & & . .
D:sDocuments and Settings™Pawel.Przyhyszewski*ipconfig ~reneuw

Honf iguracja IP systemu Windows

Harta Ethernet Polaczenie lokalne 4:

Sufiks DMS konkretnego polaczenia :

Adves IP. . . . . . . . : 18.8.8.3
Maska podsieci. . . . - 255.8.8.8
Brama domyslna. . . . : 18.8.8.1

D:=~Documents and Settings>Pawel.Przyhyszewski>_

Krok 6. Wpisz w polu adres przegladarki Internetowej adres http://10.0.0.1. Moze si¢
okazac¢, ze przegladarka nie bedzie mogla wyswietli strony. Powodem tego jest
tablica ARP. Nalezy wtedy z wiersza polecen wyda¢ komendg arp —d
usuwajaca przypisanie adresu MAC routera do adresu IP 192.168.2.1.

D:AWINDOWS\System32\cmd. exe
D:“Documents and SettingssPawel.Przyhyszewski>ping 108.8.8.1
Badanie 18.8.8.1 = uzyciem 32 bajtdw danych:
Uptynat limit czasu zadania.
Statystyka badania ping dla 18.8.8_1:
Pakiety: Uysltane = 1, Odebhrane = B, Utracone = 1 ¢188x stratyr,
Control—C
“C
D:=“Documents and Settingsz“Pawel_ Prevyhyszewskiarp -d
D:“Documents and SettingssPawel.Przvyhyszewski>ping 108.8.8.1
Badanie 18.8.8.1 = uzyciem 32 bajtdw danych:
18.8.8.1: bajtow=32 czas<l ms TTL=38
18.8.8.1: hajtdw=32 czas<l ms TTL=38
18.8.8.1: bajtow=32 czas<l ms TTL=38
18.8.8.1: bajtow=32 czas<l ms TTL=38
Statysztyka badania ping dla 18.8.8_1:
Pakiety: Uysltane = 4. Odebrane = 4. Utracone = B (Bx stratyd,

Szacunkowy czas bladzenia pakietdiw w millisekundach:
el A " s
Minimum = B mz, Maksimum = B mz. Czas Sredni = B ms

Odpowieds
Odpowiedz
Odpowiedsz
Odpowieds

MNMN

D:=“Documents and Settingsz“Pawel.PrevyhyszewskiX

Mozna sprawdzi¢ tacznos¢ z interfejsem routera za pomoca polecenia ping. Jezeli
nie bedzie odpowiedzi wystarczy wydac polecenie arp —d. Router powinien zaczaé

odpowiada¢ za polecenie ping.

Krok 7. Po wpisaniu w polu adres nowego adresu routera 10.0.0.1 powinien zostaé

wyswietlony monit autoryzacji uzytkownika.
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http://10.0.0.1/

Potacz z 10.0.0.1

0

F\

Web manager

Nazwa uzykkownika: ‘ﬁ admin v|

Hasto: | [ TTIT] |

(] Zapamigtaj moje hasta

| o | anuy |

Krok 8. Po poprawnym wpisaniu nazwy uzytkownika (domys$lnie — admin) i hasta
(domys$lnie pole puste) zostanie wysSwietlona strona gléwna konfiguracji

urzadzenia — wybor trybu konfiguracji. .

2 Asmax BR 604 - Broadband Router - Microsoft Internet Explorer : E|E|
Plik.  Edycja  Widok Ulubione  Marzedzia  Pomoc #
\_/; \_J \ﬂ @ : h /':\J Wyszikaj “?:1'5’ Ulubione e Multimedia @ [*;;:‘{ > ; = J m
Adres |@ http:ff10.0.0.1 v| Przejdz  tarea

ASMAX BR 604 Broadband Router

JASMAX

Application Scenario

Broadband Router

G Setup Wizard

XDSL/Cable Modem Quickly to set gateway function

Ethernet ‘ Ethernet Cable

Cable
Advanced Setup
Ethernat Cable To set advanced gateway
@ function
100/10Mbps Fast Ethernet Workstation with 100/10Mbps
CardBus Adapter Fast Ethernet Adapter
@ Gokove B nternet
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5.3 Advanced Setup

Tryb zaawansowanej konfiguracji umozliwia konfiguracj¢ wszystkich parametréw

urzadzenia i prezentacje jego statusu. Menu posiada 5 blokow funkcji: System, Wan, Lan, Nat

oraz Firewall. Odpowiedzialne sa one za:

e System — Ogolna konfiguracja systemu urzadzenia.

e Wan — Konfiguracja interfejsu WAN.

e Lan — Konfiguracja interfejsu LAN.

e Nat — Konfiguracja przekierowywania portow (Virtual Server / Port Forwarding).

e Firewall — Konfiguracja filtrowania i zabezpieczen oraz hostow DMZ.

Podobnie jak w przypadku podstawowej konfiguracji uzytkownik akceptuje swoje

decyzje nastgpujacymi przyciskami:

e Apply — Akceptacja wprowadzonych zmian.

e Cancel — Anulowanie wprowadzonych zmian.

e Refresh — Od$wiezenie danych.

e Release — W przypadku dynamicznego adresu IP zwolnienie adresu (0.0.0.0).

W przypadku wybrania trybu konfiguracji zaawansowanej zostanie automatycznie

wyswietlone okno statusu urzadzenia. Opcja rOéwniez jest dostgpna z grupy System za

pomoca funkcji Status.

3 ksmax BR 604 - Broadband Router - Microsoft Internet Explorer

Fi.  Edyeja  ‘Widak Ulobiore  Marzedsz  Pamoe f'
G Wstecz = () ‘i: g g # ! Wiysaukag ‘;';' Ulubicne ﬁ"”l‘tﬂlmm {Eﬂ L=
Ackes | ] hrepifiaz. 168, 2. Linde bitm vl B Fraejdi  bgeze ™
ASMAX BR 604 Broadband Router
= System
= WAN
= LAN Status
= Mat
= Firewall INTERNET
Type Static
YWAN [P BO.80,12.2
Subnet Mask 255.255.255.252
Gateway B0.80.12.1
OHS 217.93.63.164
Secondary DNS 194.204,152.34
Cannection Status Connect
GATEWAY
IP Adidress 192.162.2.1
Subnet Mask 255.255.255.0
ODHCP Server Enablad
Firewall Enablad
2] Gotowe © Intemet
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5.3.1 System

Funkcje bloku System umozliwiaja konfiguracje¢ systemu tj. aktualizacjg
oprogramowanie (firmware), ustawienie biezacego czasu (strefy czasowej), zmiang
parametréw autoryzacji uzytkownika (nazwa uzytkownika i hasto) przy dostgpie do
konfiguracji urzadzenia, restart oraz przywrocenie ustawien fabrycznych urzadzenia. Ponadto

za pomoca funkcji Status prezentacjg statusu urzadzenia.

5.3.1.1 System

Funkcja wyswietla wersje firmware — oprogramowania oraz adresy MAC interfejsu LAN
1 WAN.

= System
= System System
= Tirne
= Admin INFORMATION
= Lpgrade Runtime Code Version 1.02.10 (Oct 18 2004)
= status LAN MAC Address 00-02-31-78-21-b6
-
HasEt WAN MAC Address  00-08-al-78-21-b5
- WAN Hardware Version Board Mame
Serial Number MNAT-2003-1378
= AN
= MNat
= Firewall
Parametry:

Runtime Code Version — Wersja firmware.

LAN MAC Address — Adres MAC interfejsu LAN.
WAN MAC Address — Adres MAC interfejsu WAN.
Hardware Version — Typ urzadzenia.

Serial Number — Numer serii urzadzenia.

5.3.1.2 Time

Funkcja umozliwiajaca wybor strefy czasowej (menu rozwijane Enter Time Zone),
uwzglednienie czasu letniego (opcja Daylight Saving), okreslenie adresu IP serwera czasu
(pole Time Server IP Address) oraz wyswietlenie biezacego czasu lokalnego (pole Local
Time). Przycisk Apply umozliwi zatwierdzenie wprowadzonego adresu serwera czasu,
natomiast przycisk Refresh umozliwia od$wiezenie daty poprzez pobranie aktualnych danych

z serwerow czasu. Za pomoca przycisku Set uzytkownik moze ustawi¢ r¢cznie date.

31



= System

= System System Time Settings
= Time
= Admin Please choose your local time zone.
= Upgrade Enter Time Zone : (GWT+01:00) Sarajevo, Sofija, Warsaw, Zagreh, Skopje, Vilnius
: :it;ts [ Daylight Saving
Start Month : |5 + | StartDate : |1 v
= WaN
L End Month : |9 | End Date: 30 v
= Nat Time Server IP Address :

System Time : 2004/10/23 17:17:34

= Firewall
Local Time : 2004/10/23 17:18:1 E3

Parametry:
Enter Time Zone — Strefa czasowa.

Daylight Saving — Czas letni.

Start Date / Month — Data zmiany (dzien / miesiac) czasu zimowego na czas letni.
End Date / Month — Data zmiany (dzien / miesiac) czasu letniego na zimowy.
System Time — Aktualny czas w systemie urzadzenia.

Time Server IP Address — Adres IP serwera czasu NTP okres§lony przez uzytkownika.

Local Time — Czas lokalny ustawiony na hoscie uzytkownika.

W polu Local Time jest wyswietlany czas ustawiony na komputerze, z ktérego
konfigurowany jest router. Jezeli chcesz aby ten czas byl ustawiony na urzadzeniu kliknij
przycisk SET.

Q> Domyslne adresy IP serwerow czasu NTP to 198.123.30.132, 210.59.157.10
oraz 192.5.5.250.

5.3.1.3 Admin

Funkcja umozliwia zmian¢ nazwy uzytkownika oraz hasta dostgpu do urzadzenia.
Ponadto mozna okres$li¢ numer portu strony konfiguracyjnej od strony interfejsu WAN
(Internet) w polu Allow administration from WAN side with port (opcja musi by¢
zaznaczona). Jezeli uzytkownik nie okres§li numeru portu nie bgdzie mozliwe logowanie si¢
do urzadzenia od strony WAN (polecane ze wzgledow bezpieczenstwa). Przycisk Apply

umozliwi zatwierdzenie wprowadzonych wczes$niej zmian w konfiguracji.
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= System
S system Administrator Settings
*Edmmein Settings
: gfag":[iasde User Hame admin
= Reset Current Password
= WAN New Password
= LAMN Confirm Password
=t
= Firewall
Remote Management
] Allow administration from WAN side with port |50

Parametry:

User Name — Nazwa uzytkownika.

Current Password — Aktualne hasto.

New Password — Nowe hasto.

Confirm Password — Nowe hasto.

Allow administration from WAN side with port — Numer portu strony konfiguracyjnej od
strony interfejsu WAN.

Przyktad: Przyktadowa zmiana zardwno nazwy uzytkownika jak i1 hasta dostgpu do routera.

Krok 1. Wpisz nowa nazwe uzytkownika w polu User Name oraz hasto w polu New
Password oraz Confirm Password. W polu Current Password bgdziesz

musial wpisa¢ aktualne hasto a nastgpnie kliknij przycisk Apply.

= Syctem
e Administrator Settings
*Edn-lmein Settings
: léJtpa?:Lane User Name pawelp
= Reset Current Password ssses
= WaN New Password ssssssss
= LAN Confirm Password sssssses
~ Nat
= Firewall
Remote Management
[ Allow administration from WAN side with port |30

Krok 2. Nastgpnie zostanie zapisana nowa nazwa uzytkownika i hasto. Na ekranie
pojawi si¢ monit logowania. Wpisz nowa nazweg uzytkownika i hasto, w

przeciwnym razie nie bedziesz mogt dalej konfigurowac urzadzenia.
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Qwaecz = () - [x] &) @ O wrenker 5l tibions @Pmitmeda ) - 2 [

Acres | ] bbb 192168, 2. 1 findes. him

3 Asmax BR 604 - Broadband Router - Microzoft Internet Explorer

L P'ra:joﬁ Lacza

ASMAX BR 604 Broadband Router

= System

= Sysbam
= Time

== Agdmen

= Lipgrade
= Status
= Resel

=WanN
=LaM
= MWat

= Firewall

Maszwes utythonnics: | M pamedp v

Hasto: | R

] Zapamistaj maje hasle

o [ awy |

(] Trws chwier sriie skrany hikp: [[152, 168, 2.1 Jeyskam _sdhmin b, D Internat
—_—

Krok 3.Na ekranie ponownie zostanie wyswietlona funkcja Admin.

= System

= System
= Time

== Admin
= |Jpgrade
= Status
= Reset

= WaN
= LAN
= Mat

= Firewall

Administrator Settings
Settings

User Name
Current Password I:I
New Password I:l
Confirm Password I:l

Remote Management

] Allow administration from WAN side with port .

Uzytkownik moze samodzielnie okres§li¢ w polu Allow administration from
WAN side with port numer portu strony konfiguracyjnej od strony Internetu.

Dopuszczalny jest caly zakres portéw TCP od 1 do 65535. Ze wzgledoéw
@ bezpieczenstwa zaleca si¢ wylaczenie opcji konfiguracji od strony WAN lub
ustawienie nietypowego numeru portu np. 8081. Rowniez jezeli zostanie

udostgpniony wirtualny serwer http konieczna jest zmiana numeru portu.
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5.3.1.4 Upgrade

Funkcja umozliwia odczyt wersji oprogramowania (firmware) urzadzenia oraz jego
aktualizacjg. Uaktualnienie oprogramowania jest mozliwe zarowno przez sie¢ LAN jak i
Internet. Zaleca si¢ jednakze aktualizacj¢ przez sie¢ LAN z lokalnego hosta, gdyz jezeli
zostanie zerwane polaczenie w czasie aktualizacji z sieci Internet mozna uszkodzié

urzadzenie.

Aktualizacja oprogramowania;:

Krok 1. Sciagnij z serwera ftp:/ftp.asmax.pl/pub/sterowniki lub

http://www.asmax.pl plik z firmware dla tego urzadzenia i zapisz go ma

ze strony

twardym dysku komputera w sieci LAN.
Krok 2. Z grupy System wybierz funkcj¢ Upgrade.

= System
= System Firmware Update
= Time
= &drmin
= |Jpgrade Current
= Status Firmware 1.02.10
= Rpset Version:

Firmware Date: Oct 18 2004 17:49:21
= WaN File :
= Mat
= Firewall

Krok 3. Kliknij przycisk Przegladaj... celem wskazania lokalizacji pliku z firmware.

Krok 4. Wskaz lokalizacje zapisanego wcze$niej na dysku pliku z firmware.

Wybieranie pliku

Szukajw | ) sterowniki

() Br-6i04

~ o

Pulpit

\\..

Moje dokumenty

;

taj komputer

E

-l o

-3 E,

RIX

Moje migjsca Nazwa pliku: |

sieciowe

[

Pliki typu;

|'wiszystie pliki [* 7]

[~

Obwirz |
Anulu

Krok 5. Wybierz plik z firmware oraz kliknij przycisk Otworz celem zaakceptowania

wybranego pliku. Zostanie wy$wietlona strona aktualizacji oprogramowania.
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= System

= System
= Time

= Admin

= | ngrade
= Status
= Rocet

= WAN
= AN
= Mat

= Firewall

Firmware Update

Current

Firmware 1.02.10

Version:

Firmware Date: Oct 18 2004 17:49:21
File : ChsterownikisBrB0dvfirmmware.hin

Krok 6. Po kliknigciu przycisku Apply rozpocznie si¢ proces wgrywania pliku do

pamigci flash. Po 35 sekundach urzadzenie zostanie zrestartowane i bedzie

gotowe do pracy.

D

uszkodzenia urzadzenia.

W czasie aktualizacji oprogramowania nie wylaczaj zasilania, nie naciskaj
przycisku Reset ani nie odlaczaj komputera, na ktorym zapisany jest plik z

firmware. Nie przestrzeganie powyzszych uwag moze doprowadzi¢ do

5.3.1.5 Status

Funkcja umozliwia wyS$wietlenie biezacego statusu urzadzenia oraz w przypadku

dynamicznego adresu publicznego jego od$wiezenie.

= System

= System
= Time

= Admin
= Llpgrade
= Status
= Raset

= WAN
= LAMN
= Mat

= Firewall

Status

INTERNET
Type

WAN IP

Subnet Mask
Gateway

DNS

Secondary DNS
Connection Status

GATEWAY
IP Address
Subnet Mask
DHCP Server
Firewall

Static

80.80.12.2
295.295.255.252
g0.80.12.1
217.98.63.164
194.204.152.34
Connect

192.168.1.1
255.255.255.0
Enabled
Enabled

Za pomoca przycisku Release oraz Refresh mozna odpowiednio zwolni¢ i od§wiezy¢

adres IP klienta DHCP.
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= System

-

ey Status

= Mat

= Firewall INTERMNET
Type Cable
WAN IP 10.0.0.8
Subnet Mask 255.0.0.0
Gateway 10.0.0.2
DHS 10.0.0.2
Secondary DNS 0.0.0.0
Connection Status Connect
GATEWAY
IP Address 192.168.2.1
Subnet Mask 255.255.255.0
DHCP Server Enabled
Firewall Enabled

W przypadku klienta PPPoE lub PPTP status umozliwia rgczne roztaczenie lub
zainicjowanie potaczenia PPPoE lub PPTP.

5.3.1.6 Reset

Funkcja umozliwia za pomoca przycisku Reload przywrdcenie ustawien fabrycznych
urzadzenia. Nalezy pamigta¢ iz zostanie przywrocony domyslny adres 7192.168.2.1 oraz
nazwa uzytkownika — admin bez hasta. Natomiast za pomoca przycisku Reset uzytkownik

moze restartowac urzadzenie. Zostanie odtworzona ostatnio zapisana konfiguracja.

= System

= Syctem Reset
= Tirme
= Admin

= Upgrade Load default setting : Reload
= Status -
& Resat Reboot the machine : M

= WAN
= LaN
= Mat

= Firewall

Zar6wno przy restarcie jak i1 resecie urzadzenia zostanie wyswietlony monit informujacy
o wybranej funkcji. Aby mogta ona zosta¢ zrealizowana kliknij przycisk OK. W przeciwnym

wypadku zostanie anulowana.
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Przywracanie ustawien fabrycznych.

Reset

(WELR Microsoft Internet Explorer

]

Reboo

9

\_..(I/ Do wou really wank to reload the system 77

| ok | anay

Restart urzadzenia.

Reset

(WELE Microsoft Internet Explorer E|

Reboo
\Ej Do wou really want ko reset the syskem ¥7

| o ][ anuy

5.3.2 WAN

Funkcje bloku WAN umozliwiaja konfiguracj¢ interfejsu WAN tj. okreslenie typu facza i
konfiguracjg interfejsu WAN oraz konfiguracjg¢ klienta DDNS..

5.3.2.1 Connection type

Funkcja umozliwia wybor typu tacza Internetowego. Opcje identyczne jak w przypadku
funkcji WAN Type trybu Setup Wizard. Urzadzenie moze pracowac jako klient DHCP z
modemem kablowym lub bezposrednio z siecia Ethernet (Cable Modem), z siecia Ethernet ze
statym adresem IP (Fixed IP xDSL), jako klient PPPoE (Dial-Up xDSL (PPPoE)) lub jako
klient PPTP (PPTP). W przypadku statego adresu IP (Fixed IP xDSL) nalezy pamigtac 1z
oprocz adresu IP urzadzenia, maski podsieci i bramy domyslnej nalezy dopisa¢ adresy

serwerow DNS.. Serwery DNS umozliwiaja rozwiazywanie nazw domenowych na adresy IP.

38



= System

= WAN

WAN Type

= Connection Type

= DODMNS
- Lan # Cable Modem
= N at
= Firewall ) Fixed-IP xDSL

O Dial-Up xDSL
(PPPoE)

QO PPTP

A Cable modem requires minimal configuration. \When
yvou have set up an account with your Cable provider,
the Cahle moder will autormatically configure itself.
Some XDSL Internet Service Providers may assign a3
fixed IP address for your gateway, If you have been
provided with this information, choose this option
and enter the assigned IP address, subnet mask,
gateway [P and DMNS IP addresses for your gateway,
If you connect to the Internet using an *DSL Modem
and your ISP has provided you with a password, and
Service Mame,then your ISP uses PPPoE.

If your ISP provided you the PPTP UserMame, PPTP
Passwaord, Host Name, Service IP Address, Your IP
Address, Your Subnet Mask and the connection id,
then your ISP uses PPTP. You have to choose this
option and enter the required information,

5.3.2.2 DDNS

DDNS (Dynamic Domain Name System) umozliwia ttumaczenie nazwy domenowej

routera na jego aktualny publiczny adres IP, istotne zwlaszcza przy dynamicznym adresie IP.

Umozliwia to latwy dostgp do ustug udostgpnionych na serwerach wirualnych czy DMZ

urzadzenia pracujacego z dynamicznym adresem IP. Router umozliwia przypisanie domeny

lun nazwy hosta za pomoca serwera www.dyndns.org lub www.no-ip.com. Aby mozliwe bylo

korzystanie z ustugi serwera DDNS uzytkownik musi wcze$niej posiada¢ na nim swoje

indywidualne konto oraz zarejestrowa¢ swoja nazwg domeny/hosta. Proces rejestracji

dokonuje si¢ poprzez strong WWW jednego z powyzszych serwerdw i jest w chwili obecnej

bezptatny.
Krok 1. Wybierz serwer DDNS.

= System
= WaN

= Connection Type

= ODMNS
DONS Server :
- | Update |
= Mat
= Firewall

Dynamic DNS Setting

Cance [1008

none b

dynupdate no-ip.com
members.dyndns.org

Krok 2. Wpisz swoje dane oraz nazwg¢ domeny. W zalezno$ci od serwisu DDNS

wymagane sa rozne dane.
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http://www.no-ip.com/
http://www.dyndns.org/

= System

= WAN Dynamic DNS Setting
= Connection Type
=
oo DONS Server : chynupdate.no-ip.com b
:;::J Email :
= Firewall Lt
Host Name :

Group Name :
Status :

 update | Goncol | Refrosh

Parametry dla serwisu www.no-ip.com: :

Email — Adres email na jaki zostata zarejestrowana ustuga.
Password — Hasto dostepu.
Host Name — Nazwa hosta zarejestrowane na serwerze DDNS.

Group Name — Nazwa grupy domenowe;.

= System
=~ WAN Dynamic DNS Setting
= Connection Type
= DO0OMS
DONS Server : members.dyndns. org e
= LAMN
User Name :
= Nat
. Password :
= Firewall
Host Name :
Enable Wildcard L] (Optional)
Mail Exchanger (Optional)
[ packup mx?
Status :

Parametry dla serwisu www.dyndns.org: :

User Namel — Nazwa uzytkownika, dla ktorego zostata zarejestrowana ustuga.

Password — Haslo dostgpu.

Host Name — Nazwa hosta zarejestrowane na serwerze DDNS.

Enable Wildcard — ,,Dzika Karta” umozliwi uzyskanie twojego dynamicznego adresu
IP dowolnemu zapytaniu url, ktére zawiera nazwe twojej domeny

jako czes$ci swojej wlasne;.

Krok 3. Aby uaktualni¢ wprowadzone dane nalezy kliknaé przycisk Update. Serwis
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DDNS zostanie automatycznie powiadomiony o wprowadzonej nazwie hosta
lub domeny.

Krok 4. Aby od$wiezy¢ dane o adresie IP i nazwie domeny kliknij przycisk Refresh.

5.3.3 LAN

Funkcje bloku LAN umozliwiaja konfiguracj¢ interfejsu LAN tj. konfiguracj¢ adresu i
podsieci interfejsu LAN oraz serwera DHCP dla sieci LAN.

5.3.3.1 LAN Settings

Funkcja umozliwia konfiguracj¢ adresu IP oraz maski podsieci interfejsu LAN. Opcje
identyczne jak w przypadku funkcji LAN Settings trybu Setup Wizard. Nalezy pamigtac, iz
adres sieci LAN powinien by¢ z puli adresow nierutowalnych jezeli aktywny jest NAT.
Najczesciej spotykanymi podsieciami dla sieci LAN sa: 10.x.x.x, 172.16.x.x oraz 192.168.x.x.
Domyslnie urzadzenie posiada adres IP 192.168.2.1 z maska podsieci 255.255.255.0 co
umozliwia podtaczenie do 253 hostow (lub innych urzadzen posiadajacych swoj adres IP np.
serwer drukarki). Funkcja posiada cztery opcje umozliwiajace przypisanie adresu 10.x.x.X z
maska 255.0.0.0 (klasa A), 172.x.x.x z maska 255.255.0.0 (klasa B), 192.168.x.x z maska
255.255.255.0 (klasa C) lub dowolnego adresu w polu Other IP z dowolna maska w polu
SubnetMask. Wybierz odpowiednie parametry a nastgpnie kliknij przycisk Next.

= System
= WAN LAN Settings
= LAN

= Lan Settings

= DHCP Settings s 0

= Static IP Assign () Class B 172

= DHCP Client List ® cl c 199 168 2 1

55 a 5 y

= Nat omer [ [ [ ]
= Firewall Subnetiask

Copply | concel |8

5.3.3.2 DHCP Settings

Funkcja umozliwia konfiguracje¢ serwera DHCP dla interfejsu LAN. Opcje identyczne
jak w przypadku funkcji DHCP Settings trybu Setup Wizard. Za pomoca funkcji DHCP
Settings mozliwe jest wlaczenie/wylaczenie serwera DHCP (Enable), okreslenie jego puli
adresowej (IP Pool), czasu dzierzawy (Leased Time) oraz nazwy domeny lokalnej (Local
Domain Name). Serwer DHCP umozliwia zarzadzanie maksymalnie 253 klientami DHCP

(domyslnie 98). Wybierz odpowiednie parametry a nastgpnie kliknij przycisk Finish.
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= Systam

~ WaN DHCP Settings

= LAMN
You can enable DHCP to dynamically allecate IP addresses to youn

= |_an Settings

= DHCP Sethings client PCs.
= Static [P Assign The Gateway acts as DHCP
= DHCP Client List Server =2aell
& Nat IP Pool Starting Address  192,183.2, |2
= Firewsall IP Paol Ending Address 192,163.2, |99
Lease Time One hour %
Local Domain Name company.com
(optional)
ApEly
Parametry:
The Gateway acta as DHCP Server — Uaktywnienie serwera DHCP (zaznaczona opcja

Enable).
IP Pool Starting Address — Pierwszy adres IP z puli serwera DHCP.
IP Pool Ending Address — Ostatni adres IP z puli serwera DHCP.
Lease Time — Czas dzierzawy adresu IP klienta z serwera DHCP.

Local Domain Name — Nazwa lokalnej domeny

DHCP (Dynamic Host Configuration Protocol) jest protokotem utatwiajacym

pracg administratorom sieci lokalnych LAN, ktéry umozliwia automatyczna
Q> konfiguracj¢ hostow w sieci LAN (klient DHCP) za pomoca serwera DHCP.
Kazdy klient DHCP otrzymuje adres IP z puli adresowej serwera DHCP,
maske podsieci, bramg domy$lna oraz adresy serwerow DNS. Serwer DHCP

umozliwia rowniez zapamigtanie adresu MAC klienta DHCP oraz powiazane

go z danym adresem IP. Za kazdym razem host otrzyma ten sam adres IP.

5.3.3.3 Static IP Assign

Kiedy wiaczony jest serwer DHCP powyzsza funkcja umozliwia przypisanie danego
adresu IP do adresu MAC hosta (klienta DHCP).

= System

= WAN Static IP Assignment

= LAN MAC Address 1P Address
= |_an Settings Add
= DHCP Settings 102.1682 | cancel

= Static [P assign

= DHCP Client List . Lo
DHCP clients —selectone — b | Refrash
= NJat

= Firewall D MAC Address IP Address




Parametry:

MAC Address — Adres MAC klienta DHCP.
IP Address — Adres IP klienta DHCP.
DHCP clients — lista hostow (klientow DHCP), ktore otrzymaty adres IP z serwera DHCP.

Aby przypisa¢ adres IP do adresu MAC nalezy:

Krok 1. W polu IP Address wpisz adres IP a w polu MAC Address wpisz adres MAC
karty sieciowej hosta (klienta DHCP).
Wpisz adres MAC swojej karty sieciowe;.

MAC Address IP Address

Add

Cancel

10-40-05-84-AD-8A|102.168.2.

Copy
DHCP clients |—se|en:1 one — V| Refresh

ID MAC Address IP address

Whpisz adres IP jaki ma zosta¢ przypisany do tego adresu MAC oraz kliknij
przycisk Add aby doda¢ wpis do listy.

MAC Address IP Address
Add

Cancel

Copy
DHCP clients |—selec1 one — v| Refresh

ID MAC Address IP Address

]D—4D—DE—B4—%D—BA| 192.168.2)3

Wpis powinien zosta¢ dodany do listy. Aby go usuna¢ kliknij przycisk Delete.

MAC Address IP &ddress
| Add
plaibae | Cancel
. Copy
DHCP clients |—se|en:t one — V|
Refresh
ID MAC Address IP Address

1 00-40-05-84-AD-54 192.168.2.3

Krok 2. Alternatywnie mozesz wybra¢ klienta DHCP z rozwijanego menu DHCP clients
1 klikna¢ przycisk Copy.

Wybierz klienta DHCP z rozwijanej listy.
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MAC Address IP &ddress

Add

Cancel

Copy
DHCP clients —selectone —
., 1 Refresh
i—zelectone —

00-40-05-84-A0-84 - 192 168.2 3 (domowy)
ID MAC Address IP Address

192.168.2.

Kliknij przycisk Add celem dodania klienta DHCP do listy.

MAC Address IP Address

Add

DD—4D—DE—E4—AD—BF| 192.168.2)3

Cancel
Copy
DHCP clients | D0-40-05-84-AD-8A - 192.168.2.3 (domowy) ¥ |
Refresh
ID MAC Address IP Address

Wpis powinien zosta¢ dodany do listy. Aby go usuna¢ kliknij przycisk Delete.

MAC Address IP &ddress
| Add
plaibae | Cancel
. Copy
DHCP clients |—se|en:t one — V|
Refresh
ID MAC Address IP Address
1 00-40-05-84-AD-34 192.168.2.3

Krok 3. Kliknij przycisk Add. Dodany wpis powinien pojawic si¢ na li§cie.

5.3.3.4 DHCP Client list

Kiedy wiaczony jest serwer DHCP powyzsza funkcja umozliwia wys$wietlenie
wszystkich klientow DHCP aktualnie pracujacych w sieci LAN.

= System

- WAN DHCP Client List

~LAN Total Page : 1 Current Page : 1 Total Client : 1
=Lan Settinl_ns ID User Mame  IP Address MAC Address Lease Expired Time
= DHCP Settings 1 damowy 192,166,253  00-40-05-54-4D-84 41MES

= Static [P Assign
= OHCP Client List

= MNat

= Firewall

44



5.3.4 NAT

Funkcje bloku NAT umozliwiaja konfiguracj¢ wirtualnych serweréw za pomoca funkcji

Virtual Server.

5.3.4.1 \Virtual Server

Funkcja Virtual Server umozliwia konfiguracj¢ wirtualnego serwera czyli tzw.
przekierowywanie portow. Virtual Server jest uzywany w celu forwardowania portow z sieci
WAN do sieci LAN. Wszystkie porty od strony interfejsu WAN urzadzenia sa zamknigte
dzigki mechanizmowi NAT. Jezeli jaki$§ okreslony host w lokalnej sieci LAN potrzebuje

zmapowania portu od strony WAN nalezy doda¢ odpowiedni wpis.

= Syctem

= WAN Virtual Server

- 4N = 3 —

= Nat Enabled Server IP Mapping Ports

=\frtual Server 1. [ 102.168.2,

= Firewall 2, [l 192.168.2,
3. O 192.168.2,
4, ] 192,168,2,
5. [ 102.168.2]
&, [l 192.168.2.
7. L] 192.168.2,
8. ] 192.168.2,

Parametry:

Enabled — Uaktywnienie wpisu.
Server IP — Adres IP hosta w sieci LAN z uruchomiong ustuga na danym porcie.

Maping Ports — Numer mapowanego portu.

Funkcja Virtual Server umozliwia przekierowanie do 8 portoéw. Aby przekierowac
wybrany port nalezy wpisa¢ adres IP hosta w sieci LAN z uaktywniona ustuga w polu Server
IP wybra¢ numer portu ustugi z rozwijanego menu (predefiniowane najczgsciej stosowane
ustugi 1 odpowiadajace im porty) lub wpisa¢ samodzielnie w polu Maping Ports. Po
uaktywnieniu wpisu za pomoca zaznaczenia pola Enabled nalezy klikna¢ przycisk Apply.

21—FTP v [2) 1 ¥

Sers
102.15¢ Ustluge z rozwijanej listy, wybierz numer wpisy z rozwijanego

W przypadku predefiniowanych portow wybierz odpowiednia

23—TELNET
2E—SHMTP _ o ‘
E3—DMS 192,158 menu (wartosci od 1 do 8) oraz kliknij przycisk —. Numer portu

g0—wWEB . . . .
110—FOF3 192.165 ustugi zostanie skopiowany do wybranego wiersza.
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Zastosowanie:

Najczesciej funkcje Virtual Server wykorzystuje si¢ celem udostgpnienia lokalnego
serwera www, ftp, serwer gry uzytkownikom sieci WAN. Rowniez aby moc korzystaé z
programéw p2p (peer-to-peer) z pelna przepustowoscia (High ID) Ilub aplikacji
multimedialnych nalezy przekierowac okreslony port/porty.

Uwaga: Dany port mozna przekierowa¢ TYLKO dla jednego adresu IP. Jezeli zostanie
przekierowany port 80 dla adresu 192.168.2.10 to nie mozna przekierowac portu 80
dla zadnego innego adresu w sieci LAN.

Przyktad: Udostepnienie serwera www oraz ftp znajdujacego si¢ w sieci LAN.
Na komputerze o adresie 192.168.2.3 jest zainstalowany serwer http (www).
Na komputerze o adresie 192.168.2.2 jest zainstalowany serwer ftp.
Router otrzymat od ISP od strony WAN adres IP: 200.163.6.3

Virtual Server ISP and

Port 80 Service  the Intemat
AN
-140.115.8.2

Cahble / xD5L Modem
Port 21 Service

Clignt

Y Web Server FTFSewer*
LAN IP:192 168.2.3 LAM IP:192.168.2 .2

1. Nalezy za pomoca funkcji Virtual serwer doda¢ nastepujace dwa wpisy:
Virtual Server
o2—rr v [2][1 ]
Enabled Server IP Mapping Ports
192.159.2.|2 21

192.159.2.|3 80

192.168.2]

192.168.2) |
192.168.2) |
192.168.2]

192.168.2)
192.168.2,

2. Po zapisaniu ustawien serwery sa widoczne pod nastgpujacymi adresami:

@ N R W e
000000383
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dla uzytkownikoéw sieci LAN:
ftp — 192.168.2.2 np. ftp://192.168.2.2
www — 192.168.2.3 np. http://192.168.2.3
dla uzytkownikow sieci WAN np. dla uzytkownika o adresie IP 140.115.8.2:
ftp —200.163.6.3 np. ftp://200.163.6.3
www —200.163.6.3 np. http://200.163.6.3

Uwaga: Przekierowanie portow nie dziata dla uzytkownikow sieci LAN. Uzytkownicy sieci

LAN nadal musza korzysta¢ z serwerd6w na podstawie ich lokalnych adresow IP.

5.3.5 Firewall

Funkcje bloku Firewall umozliwiaja konfiguracj¢ zabezpieczen urzadzenia — firewall’a t;.
ochrony przed atakami DoS, konfiguracj¢ stref DMZ (Public i Local), tworzenie regut
filtrujacych (filtrowanie IP, MAC, Port, url).

5.3.5.1 DMZ.

Funkcja DMZ umozliwia okreslenie adresu IP hosta dla strefy zdemilitaryzowanej Public
DMZ oraz Local DMZ.. Aplikacje sieciowe uzywajace wybranego portu moga by¢
obslugiwane za pomoca funkcji Virtual Server, ktéra umozliwi przekierowanie tego portu na
adres lokalnego hosta. Niektore aplikacje wymagaja wielu portéw, pewnego zakresu portow
lub dynamicznie przydzielanych portow np. FTP, NetMeeting/H.323, MSN Messenger, itp.
Jezeli sa klopoty z dzialaniem tego typu aplikacji uaktywnij funkcj¢ Local DMZ Host. Za
pomoca funkcji Public DMZ Host router umozliwia umieszczenie w sieci LAN serwera z
oddzielnym, publicznym adresem IP. Router umozliwi tunelowanie ustug dla ruchu pomigdzy
tym serwerem a siecia Internet.

Uaktywnij wybrana opcj¢ zaznaczajac pole Enable oraz wpisz adres IP hosta DMZ a
nastgpnie kliknij przycisk Apply.

= System
= WAN DMZ(Demilitarized Zone)
= LAM
If you have a local client PC that cannot run an Intermet application properly
= Mat
from behind the NAT firewall, you can epen the client up to unrestricted two.
= Firewall
way Internet access by defining a virtual DMZ Host,
= [DMZ
= Denial of Service Type Enahle IP Address
= URL Filter IP Address of Local DMZ Host  []  192. 168. 2. L
= Port Filter IP address of Public DMZ host ~ [] | | |
= MALC Filter

= IP Filter Apply
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® Local DMZ Host

Local DMZ Host jest hostem umieszczonym w sieci LAN, ktory w sieci Internet
jest widziany pod adresem IP interfejsu WAN routera (opcja Virtual Server dla

wszystkich portow).
® Public DMZ Host

Public DMZ Host jest hostem umieszczonym w sieci LAN z oddzielnym,
publicznym adresem IP, ktory umozliwia tunelowanie ustug dla ruchu pomigdzy
nim a siecia Internet. Inaczej mowiac router posiadajacy jeden publiczny adres IP
umozliwia postawienie serwera w sieci LAN z drugim publicznym adresem IP.

Oczywiscie uzytkownik musi dysponowa¢ dwoma adresami publicznymi.

ISP and

Local DMZ Host the Igormet Public DMZ Host e Interne!

+200.163.6.3
+140.115.8.2

Traffic Initiated from the Internet

+200.163.6.3
* 140.115.8.2
IA-LINK WPD-140 NAT Router

Public IP : 140.115.2.3

Traffic Initiated from the Internet

IA-LINK WPD-140 NAT Router
Public IP : 140.112.8.8

Cable / xDSL Modem
Clients Behind NAT Host

LAN IP:192.168.2.2 Public IP : 140.115.2.5

Local DMZ Host
Local DMZ Host jest komputerem w sieci LAN, do ktorego przesytane sa wszystkie

zapytania inicjowane w sieci Internet do routera. Ogolnie mozna przyjac, ze jest to wirtualny
serwer z calym zakresem przekierowanych portoéw od 1 do 65535. Pod publicznym adresem

routera widziany jest wybrany host z sieci LAN.

Przyktad:
Jezeli uzywasz oprogramowania NetMeeting do komunikacji z osoba w sieci Internet,

adres twojego hosta nie zostanie znaleziony poniewaz nalezy on do siect LAN 1 jest za
NATem. Jezeli zatem przypiszesz swoj adres np. 192.168.2.2 do opcji Local DMZ Host i ja
uaktywnisz, osoba z drugiej strony bedzie znata twoj adres. Bedzie nim adres routera np.
140.112.8.8 a wszystkie zapytania kierowane pod ten adres beda automatycznie kierowane do
twojego komputera w sieci LAN. Twoj komputer widziany jest w Internecie pod adresem
routera. Przy takiej konfiguracji bedziesz mogt korzysta¢ bez problemoéw z oprogramowania
NetMeeting.
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Public DMZ Host
Public DMZ Host jest serwerem w sieci LAN posiadajacym publiczny adres IP r6zny od

publicznego adresu IP routera. Wszystkie zapytania do serwera pochodzace z sieci Internet
odbiera router a nast¢pnie jest przesyla do serwera. Proces ten czgsto nazywany jest

tunelowaniem zapytan.

Przyktad:
Jezeli posiadasz router z publicznym adresem IP np. 140.115.2.3 oraz posiadasz wolny

publiczny adres IP 140.115.2.5 1 chciatbys$ pod tym adresem stworzy¢ serwer (np. httt wraz z
ftp) to mozesz zainstalowa¢ serwer na hoscie w sieci LAN, nada¢ mu publiczny adres IP
140.115.2.5 oraz uaktywni¢ opcje Public DMZ Host. Wszystkie zapytania z sieci Internet do
adresu 140.115.2.5 bedzie odbierat router 1 je dalej przesytat do serwera.

Serwer w publicznym DMZ (Public DMZ Host) nie jest chroniony przez
firewall.

5.3.5.2 Denial of Service

Funkcja umozliwia prosta ochrong przed atakami Denial of Services, ktorych zadaniem
jest sparalizowanie urzadzenia przez generowanie tak wielkiego ruchu, ktérego urzadzenie nie
jest juz w stanie przetworzy¢. Zabezpiecza ona gtownie przed atakami za pomoca echa dla
protokotow ICMP (ping), TCP oraz UDP.

Aby wtaczy¢ ochrong przed atakami DoS zaznacz parametr Denial of Service Enable
oraz kliknij przycisk Apply.

= System
= WAN Denial of Service
= LAMN
Avoiding PING, TCP/UDP ECHO attack
= Mat

Denial of Service Enable

= Fij |

=DMz

= Denial of Service
= LIREL Filter

= Port Filter

= MAC Filter

= [P Filter

@ Opcja Denial of Service Enable domyslnie jest wlaczona i ze wzgledoéw

bezpieczenstwa nie zaleca si¢ wytaczania ochrony przed atakami DoS.
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5.3.5.3 URLFilter

Funkcja umozliwia filtrowanie stron www na podstawie stow kluczowych. Mozliwe jest
wpisanie do 4 stéw kluczowych w polach keyword. Pakiety zawierajace ktérekolwiek ze
stow kluczowych pochodzace z portu 80 WAN beda blokowane. Aby uaktywni¢ funkcje
zaznacz opcje URL filter Enable, wpisz stowa kluczowe 1 kliknij przycisk Apply.

= System
=~ WAN URL Filter
= LAN
Block the web site by keywaord form the URL

= Nat

. [] URL filter Enable
= Firewall ; ) .

EywWor

= QM2

= Denial of Service 2 keyword

= JRL Filter

. 3

= Port Filter et

= MAC Filter 4 keyword

= [P Filter ool

5.3.5.4 Port Filter

Router umozliwia kontrolg dostgpu do ustug sieciowych dla uzytkownikéw sieci LAN.
Ustugi sieciowe sg okreslane na podstawie zakresu portoéw. Funkcja posiada trzy nastepujace
opcje:

e Disable — Opcja nieaktywna, uzytkownicy sieci LAN maja dostep do wszystkich
ustug sieciowych.
e Blocking the following port — Opcja umozliwia zablokowanie dost¢pu do ustug
znajdujacych sig na liscie.
e Forwarding the following port only — Opcja umozliwia zablokowanie dostepu
do wszystkich ustug za wyjatkiem

ustug znajdujacych sig na liscie.

= System

= WAN PORT Filter

= AN

= Nat ® Disahle

= Firewall O Blacking the following port Apply
= M7 O Forwarding the following part only
= Denial of Service Port Range : - Cancel
~ Rl iter | add | cancel |
= Port Filter
= MAC Filter ID Port Range
= [P Filter

Aby doda¢ zakres portow do listy wpisz odpowiednie warto$ci w polach Port Range a
nastepnie kliknij przycisk Add. Aby wybra¢ polityke filtrowania wybierz odpowiednia opcje i
kliknij przycisk Apply.
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Przyktad: Zablokowanie uzytkownikom sieci LAN dostgpu do ftp.
PORT Filter

(O Disable
® Blocking the following port Apply

) Forwarding the following port anly

ID Port Range

Przyktad: Umozliwienie uzytkownikom sieci LAN korzystania tylko z http (www).
PORT Filter

O Disable

() Blacking the fallowing part Apply

#) Forwarding the following port only

Port Range : &0 Add

ID Port Range

5.3.5.5 MAC Filter

Router umozliwia kontrole dostgpu do sieci Internet na podstawie adresow kart
sieciowych MAC. Funkcja posiada trzy nastgpujace opcjg:

e Disable — Wylaczone filtrowanie po MAC adresach.

e Blocking the following MAC — Opcja umozliwia zablokowanie dostgpu do

sieci adresom MAC znajdujacym sig na liscie.

e Forwarding the following MAC only — Opcja umozliwia zablokowanie

dostgpu do sieci wszystkim

adresom MAC za wyjatkiem

adresow z listy.

= System
= WAN MAC Filter
= LAMN
= MNat (% Disahle
# Firewall O Blocking the following MAC Apply
= M7 O Forwarding the following Mac anly
= Denial of Service add
. MAC = N N F -
= URL Fl_Iter Address Ccancel
= Port Filter
= MAC Filter
= 1P Filter D MAC Address
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Aby doda¢ adres MAC do listy wpisz odpowiednie wartosci w polach MAC Address a
nastgpnie kliknij przycisk Add. Aby wybra¢ polityke filtrowania wybierz odpowiednia opcjg i
kliknij przycisk Apply.

Przyktad: Zablokowanie dostgpu do sieci uzytkownikowi o adresie MAC 0f-01-02-03-04-aa.
MAC Filter

O Disable

® Blocking the following MAC Apply

) Farwarding the following MAC only

MAC - - - - o Add
Address Cancel
ID MAC Address

1 OF-01-02-03-04-44
Przykiad: Zablokowanie dostgpu do sieci wszystkim uzytkownikom za wyjatkiem
uzytkownika o adresie MAC 0f-01-02-03-04-aa.
MAC Filter

) Disable

O Blocking the following MAC Apply

& Farwarding the following MAC anly

MAC - - - - g Add
Address Cancel
ID MAC Address

1 DF-01-02-03-04-84

5.3.5.6 IP Filter

Router umozliwia kontrolg dostgpu do sieci Internet na podstawie publicznych oraz
prywatnych adresow IP. Funkcja posiada trzy nastgpujace opcjg:
e Disable — wylaczone filtrowanie po adresach IP.
e Blocking the following IP — opcja umozliwia zablokowanie dostgpu do sieci
adresom IP znajdujacym sig na liscie.
e Forwarding the following IP only — opcja umozliwia zablokowanie dostgpu do
sieci wszystkim adresom IP za wyjatkiem

adresow znajdujacych sig na liscie.

52



= System
= WrAM

= LAN

= MNat

= Firewall

= OMZ

= Denial of Service
= LIRL Filter

= Port: Filker

= MAC Filber

= [P Filter

IP Filter

% Disable
it Blocking the following IP
2 Forwarding the following 1P only

[ add
Cancel

LAN =& 192 . 16 . 2 |~ 192 . 168 . 2
wawno| |1 s
1] 1P Address Type

Aby doda¢ adres IP do listy wpisz odpowiednie wartosci w polach WAN lub LAN a
nastgpnie kliknij przycisk Add. Aby wybra¢ polityke filtrowania wybierz odpowiednia opcjg i

kliknij przycisk Apply.

Przyktad: Zablokowanie dostgpu do sieci uzytkownikowi o adresie IP 192.168.2.2.

IP Filter

) Disable
& Blocking the following [P
) Forwarding the following 18 only

LAN @& 192 . 168 . 2 - 193 . 188 .
WAH l. | | =]
I 1P Address Type
1 192.168.23 Loy

Cancel

Przykiad: Zablokowanie dostepu uzytkownikom sieci LAN do serwera o adresie publicznym

212.1.1

1.
IP Filter

() Disable
# Blocking the following 1P
(Forwarding the following [P anly

LAN & 192 . 168 ., 2 . ~ 192 . 163 .
waw o [ [ [ ]~
[v] 1P Address Type
1 212,111 AN

Add
Cancel

Przyktad: Zablokowanie dostgpu do sieci wszystkim uzytkownikom za wyjatkiem
uzytkownika o adresie 192.168.2.1.

IP Filter

{Disable
CrBlocking the following 19
& Forwarding the following 18 cnly

LAW & 192 . 158 . 2 ~ 182 168
WAN O | : : -

o] 1P Address Type
1 192.168.2 .2 LAan m

Add
Cancel
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5.4 Porty typowych ustug TCP/IP

Port Protocol TCP UDP
20 File Transfer Protocol (FTP) Data X

21 FTP Commands X

23 Telnet X

25 SMTP X

43 Whois X

53 Domain Name System (DNS) X X
69 Trivial File Transfer Protocol (TFTP) X
70 Gopher X

79 Finger X

80 HTTP X

110 POP3 X

111 SUN Remote Procedure Call (RPC) X
115 SFTP X

119 Network News Transfer Protocol (NNTP) X

123 Network Time Protocol (NTP) X X
144 News X

161 Simple Network Management Protocol (SNMP) X
162 SNMP traps X
179 Border Gateway Protocol (BGP) X

443 Secure HTTP (HTTPS) X

513 rlogin X

514 rexec X

517 talk X X
518 ntalk X X
520 Routing Information Protocal (RIP) X
1701 Layer 2 Tunneling Protacal (L2TP) X
2000 Open Windows X X
2049 Network File System (NFS) X

6000 K11 X X
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5.5 Porty typowych aplikacji sieciowych TCP/IP

1CQ98a,99b None None
Netmeeting 2.1 None 1503 (tcp)
&3.0 1720 (tep)
AOE 2300-2400 (tcp) 2300-2400 (tcp)
2300-2400 (udp) 2300-2400 (udp)
47624 (tcp) 47624 (tcp)
VDO Live None None
mIRC None None
Cu-Seeme 7648 (tcp) 7648 (tcp)
7648 (udp) 7648 (udp)
24032 (udp) 24032 (udp)
PCAnywhere | 5632 (udp) 5632 (udp)
22 (udp) 22 (udp)
5631 (tcp) 5631 (tcp)
65301 (tep) 65301 (tcp)
Programy p2p:

Aby méc w pehi korzysta¢ z programoéw do komunikacji bezposredniej peer-to-peer za
NATem nalezy za pomoca funkcji Virtual Server przekierowa¢ odpowiednie porty lub
skorzysta¢ z funkcji Local DMZ Host. Na ogdét numer portu moze ustali¢ uzytkownik w

konfiguracji programu. Ponizsza tabelka prezentuje standardowe porty aplikacji p2p.

Kazaa 1214 (tcp) lub 32656 (tcp)

EMule 4662 (tcp), 4661 (tcp) lub 4711 (tcp)
4672 (udp), 4565 (udp)

eDonkey 4662 (tcp)
3077 (udp)
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5.6 Bezpieczne korzystanie z sieci

Dostep do konfiguracji urzadzenia.

1. Zaraz po skonfigurowaniu urzadzenia ustaw hasto dostgpu.

2. Staraj si¢ nie udostepnia¢ konfiguracji urzadzenia hostom z sieci WAN. Domyslnie

dostep do strony konfiguracyjnej z sieci WAN jest zablokowany.

= System

= WAN
= LAMN
= Mat

= System
= Time

= Admin
= | ngrade
= Status
= Reset

= Firewall

Administrator Settings
Settings

User Hame admin
Current Password

New Password

Confirm Password

Remote Management

] Allow administration from WAN side with port |50

3. Nie wilaczaj opcji Local DMZ Host. Jezeli musisz przekierowaé tylko wybrane porty

skorzystaj z funkcji Virtual Server.

4. Nie wlaczaj ochrony przed atakami DoS.

=F

= System
= WM

= LAM

= Mat

irewall

= 7

= Cenial of Service
= |IRL Filter

= Port Filter

= MAC Filter

= [P Filter

Denial of Service

Avoiding PING, TCP/UDP ECHO attack
Denial of Service Enable
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6. Konfiguracja urzadzenia do pracy z ustuga ADSL — Neostrada/Net24

Neostrada Plus lub Net24 to staly i szybki, szerokopasmowy dostgp do Internetu za
pomoca facza ADSL. Lacza ADSL sa taczami asymetrycznymi umozliwiajacymi szybsza
predkos¢ transmisji do uzytkownika (maksymalnie 8 Mb/s) niz od uzytkownika
(maksymalnie 1 Mb/s). Dane sa przesytane od ISP zwykla linig telefoniczna (linia analogowa
lub ISDN) do modemu ADSL, ktory dalej przesyta je przez Ethernet lub USB do komputera
za pomocg protokotu PPPoE.

Aby mozliwe bylo podlaczenie tacza ADSL do Br-604 uzytkownik musi posiadac¢
modem ADSL z interfejsem Ethernet, ktory nalezy podtaczy¢ do interfejsu WAN routera.
Nastgpnie nalezy za pomoca strony konfiguracyjnej urzadzenia ustawi¢ protok6ét PPPoE na
interfejsie WAN.

Krok 1. Uruchom strong konfiguracyjna urzadzenia (domys$lny adres 192.168.2.1)

oraz wybierz tryb szybkiej konfiguracji Setup Wizard.

2 Asmax BR 604 - Broadband Router - Microsoft Internet Explorer

Pik  Edycjs Widok Ulubione Narzadsis  Fomoc s
(2] & G| SO wsasa 577 tibione @M raitineda ) S2- 2 5 | O
Acires | ] hepeff19z. 0882 1) | [ Prasidt  taeea

ASMAX BR 604 Broadband Router

JMASMAX |

Application Scenario

Broadband Router

5] Setup Wizard
WESLCable Modem | CQuickly to set gateway function
L~
Internet @ Ethernet Ethernet Cable
Cable
Advanced Setup
Ethernet Cable — To set advanced gateway
-@" = !_-I functicn
104y 10MBpe Fast Ethernet Workstation with 100/ 10MBbps
CardBus Adapter Fast Ethernet Adapter
& 0 Inbemer

Krok 2. Ustaw strefg czasowa. Kliknij przycisk Next.

System Time Settings

Please choose your local time zone.

Enter
Time | (GMT+01:00) Sarajevo, Sofija, Warsaw, Zagreh, Skopje, Yilhius  +
Zone :

[] Daylight Saving
Start Month : |5 % | Start Date : |1 »

End Month : |98 * | End Date : |30 +
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Krok 3. Wybierz opcje¢ Dial-Up xDSL (PPPoE) i kliknij przycisk Next.
ASMAX BR 604 Broadband Router

JASMAX |

1.System Time
¥ 2ZWAN Type WAN Type
VAN Sellings

4LAN Settings . & Cable modem requires minimal configuration. When

A Cable Modem you have set up an account with your Cable provider,
the Cable modem will avtomatically configure kself.
Some xD5L Internet Service Providers may assign a
fixed IP address for your gateway, If you have been

O FixedIP xDSL provided with this information, choose this option and
enter the assigned IP address, subnet mask, gateway
IP and DNS 1P addresses for your gateway,

o If you connect ta the Internet using an xDSL Moderm

& DialUp xDSL an’id your ISP has provided you witﬁ 2 password, and

(PPPoE) Service Name.then your ISP uses PPPCE.
If your ISP provided you the PPTP UserMame, PPTP
Password, Host Mame, Service IP Address, Your [P

O PPTP #ddress, Your Subnet Mask and the connaction id, then
your ISP uses PPTP. You have to choosze this option
and enter the required information,

Krok 4. W polu User Name wpisz nazwe uzytkownika a w polach Password i

Confirm password wpisz hasto oraz kliknij przycisk Next.

User Name chixse@neostrada.pl
Passworid sssssssses

Confirm password |esssssssss

MTU {128-1492) 1452
Maximum ldle Time |0 {rninutes)
Auto-recennect

Krok 5. Przejdz nastgpnie konfiguracjg interfejsu LAN klikajac przycisk Next.

1.System Time

2.WAN Type LAN Settings
3.WAN Settings
¥ 4. LAN Settings

O Class A 10 ] | !
O ClassB i | 4 i

® Class C 192 168

2
o Other IP ] d 8

Subnetilask | J. | |

ook ] owt | conca |
Krok 6. Nastepnie klikanij przycisk Finish.

1.System Time

2.WAN Type DHCP Settings
3.WAN Settings
¥ 4,LAN Settings You can enable DHCP to dynamically allocate IP addresses to your
client PCs.
The Gateway acts as DHCP
Server [FIEnable

IP Pool Starting Address 192,168.2, |2 |

IP Pool Ending Address 192.168.2. |99
Lease Time One hour V|

company.com
{optional)

Lecal Domain Name
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Krok 7. Ustawienia zostana zapisane a urzadzenie z restartowane.
ASMAX BR 604 Broadband Router

HASMAX|

1.System Time
2.WAN Type System Reboot
3.WAN Settings

v i - :
GLANSStingS The device while be restart.

Please wait for |4 seconds.

W  przypadku ustugi Neostrada nazwa uzytkownika jest w postaci
xxxxxxxxx(@neostrada.pl. Jezeli uzytkownik nie jest zarejestrowany nalezy w

polu User Name wpisa¢ rejestracja@neostrada.pl z hastem rejestracja.
Q> Nastgpnie uzytkownik po nawiazaniu polaczenia PPPoE musi zarejestrowac

si¢ na stronie http://www.rejestracja.neostrda.pl. Po  uzyskaniu

indywidualnej nazwy uzytkownika 1 hasta nalezy je wpisa¢ do konfiguracji

routera.

Jezeli uzytkownik nie jest zarejestrowany w ustudze Net24 nalezy w polu
Q> User Name wpisa¢ net24 z haslem net24. Nastgpnie nalezy zarejestrowac si¢

na stronie http://www.netia.pl/net24. Po uzyskaniu indywidualnej nazwy

uzytkownika 1 hasta nalezy je wpisa¢ do konfiguracji routera.
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7. Konfiguracja urzadzenia do pracy z usluga InternetDSL

InternetDSL to staly 1 szybki, szerokopasmowy dostep do Internetu za pomoca tacza

ADSL. Lacza ADSL sa taczami asymetrycznymi umozliwiajacymi szybsza predkosé

transmisji do uzytkownika (maksymalnie 8 Mb/s) niz od uzytkownika (maksymalnie 1 Mb/s).

Dane sa przesytane od ISP zwykla linia telefoniczna (linia analogowa lub ISDN) do modemu

DSL, ktory dalej przesyta je przez Ethernet do komputera za pomoca protokotu TCP/IP.

W zaleznos$ci od rodzaju ustugi uzytkownik otrzymuje 4 lub 8 adresow IP, w tym do

wykorzystania dla uzytkownika sa odpowiednio jeden lub pig¢ adresow IP. W domu abonenta

nalezy zainstalowac specjalny modem ADSL z interfejsem Ethernet (najczgsciej jest to router

ograniczony do funkcjonalno$ci modemu). Jest to urzadzenie spetniajace podobne funkcje

polaczenia gtownego 1 taczymy je z portem WAN w routerze.

Krok 1. Uruchom strong konfiguracyjna urzadzenia (domys$lny adres 192.168.2.1)

2 Asmax BR 604 - Broadband Router - Microsoft Internet Explorer

Pik  Edycjs Widok Ulubione Narzadsis  Fomoc s
(2] & G| SO wsasa 577 tibione @M raitineda ) S2- 2 5 | O
Acires | ] hepeff19z. 0882 1) | [ Prasidt  taeea

oraz wybierz tryb szybkiej konfiguracji Setup Wizard.

ASMAX BR 604 Broadband Router

JMASMAX |

&

Application Scenario

Broadband Router

5] Setup Wizard
WESLCable Modem | CQuickly to set gateway function
L~
Inkarret: @ Ethernet Ethernet Cable
Cable
Advanced Setup
Btk t Cable — To set advanced gateway
-@" = !_-I function
104y 10MBpe Fast Ethernet Workstation with 100/ 10MBbps
CardBus Adapter Fast Ethernet Adapter
W [ntemer

Krok 2. Ustaw strefg czasowa. Kliknij przycisk Next.

System Time Settings

Please choose your local time zone.

Enter
Time | (GMT+01:00) Sarajevo, Sofija, Warsaw, Zagreh, Skopje, Yilhius  +
Zone :

[] Daylight Saving
Start Month : |5 % | Start Date : |1 »

End Month : |98 * | End Date : |30 +
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Krok 3. Wybierz opcje Fixed IP xDSL i kliknij przycisk Next.

JASMAX

1.5ystem Time
¥ ZWAHN Type

JWAHN Seftings

4.LAN Settings

WAN Type
G Cable Modem

(® Fixed.IP xDSL

O Diallp xDSL

ASMAX BR 604 Broadband Router

& Cable modem requires minimal configuration, When
vou have set up an account with your Cable provider,
the Cable modam will automatically configure itself.
Some ®DSL Internet Service Providers may assign a
fixed IP address for your gateway. If you have baen
provided with this information, choose this option and
enter the assigned IP address, subnet mask, gateway
IP and DNS 1P addresses for your gateway.

If you connect to the Internet using an ®x05SL Modem
and your ISP has provided you with a password, and

(PPPoE) Service Name,then your ISP uses PPPOE,
If your ISP provided you the PPTP UserMame, PPTP
Password, Host Mame, Service IP Address, Your [P

O PPTP Address, Your Subnat Mask and the connection id, then
your ISP uses PPTP. vou have to choose this option
and enter the required information,

=3

Krok 4. W polu IP address wpisz adres IP dostgpny dla abonenta waz z maska
podsieci (pole Subnet Mask). W polu Gateway Address wpisz adres IP

modemu (adresy te zawarte sa w umowie). Dodatkowo begdziesz musiat

wpisa¢ dowolne adresy IP serwerow DNS. W przypadku ustugi InternetDSL

mozesz wpisac

adresy

serwerow DNS  Telekomunikacji

217.98.63.164 oraz 194.204.152.34.

IP address ad
Subnet Mask 285
Gateway Address a8l
DMNS

Domain Name

Server 217

(DNS) Address

Secondary DNS

Address (optional) 134

.80 e €
|ebh | |2Bh | |E2hE
.| B0 12 1

NEL: . |63 .| 164

Jend | 1e2 | |34

Krok 5. Przejdz nastgpnie konfiguracjg interfejsu LAN klikajac przycisk Next.

1.System Time

2. WAN Type

3. WAN Settings
¥ 4,LAN Settings

LAN Settings

(O Class A 10 ] |
T Class B 172 __\_
@ Class C 192 168 ||
Other IP |. | |
Subnethlask | | |

ra
—

Polskie;j:

61



Krok 6. Nastepnie klikanij przycisk Finish.

1.System Time A

2.WAN Type DHCP Settings

3.WAN Settings

¥ 4,LAN Settings You can enable DHCP to dynamically allocate IP addresses to your
client PCs.
The Gateway acts as DHCP
Servel [#]Enable
IP Pool Starting Address 192,168.2, |2 |
IP Pool Ending Address 192.168.2. |99
Lease Time One hour V|
Lecal Domain Name company.com
(optional)

Krok 7. Ustawienia zostana zapisane a urzadzenie z restartowane.
ASMAX BR 604 Broadband Router

JMASMAX

1.System Time
2.WAN Type System Reboot
3.WAN Settings

9 X
CLLUY SR The device while be restart.

Please wait for |4 seconds.

W konfiguracji wykorzystano przyktadowa umowe dla ustugi InternetDSL z
nast¢pujacymi danymi:

- adres sieci — 80.80.12.0 z maska 255.255.255.252

- adres modemu — 80.80.12.1

- adres dla abonenta — 80.80.12.2

- adres rozgtoszeniowy — 80.80.12.3




8. Podlaczenie bezprzewodowego punktu dostgpowego AP

Jezeli urzadzenia wyposazone w karty sieciowe wireless w sieci LAN beda chceiaty
taczy¢ si¢ bezprzewodowo z siecia WAN poprzez Br-604 bedziesz potrzebowal dodatkowego
urzadzenia — punktu dostgpowego AP (np. Asmax AP-801b Deluxe). AP podiaczamy do
jednego z portow Ethernet Br-604 a nastgpnie nalezy AP odpowiednio skonfigurowac:

e przypisa¢ do AP adres IP, maske¢ podsieci oraz adres IP bramy (gateway) jako
adres IP interfejsu LAN routera. Adres IP powinien by¢ spoza puli serwera
DHCP.

o wylaczy¢ serwer DHCP w AP

Przyktad:

Router — Br-604

Wiaczony serwer DHCP

Adres IP interfejsu LAN: 192.168.2.1, maska 255.255.255.0
AP — AP-801b deluxe

Wytaczony serwer DHCP

Adres IP — 192.168.2.100, maska 255.255.255.0

Gateway — 192.168.2.1

Kazdy komputer w sieci LAN i WLAN (wireless LAN) otrzyma adres z puli serwera
DHCP umieszczonego w routerze Br-604 z maska 255.255.255.0 oraz brama 192.168.2.1.
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9. Rozwigzywanie Problemow.

1.

2.

3.

Mam problem z potaczeniem si¢ z wbudowanym serwerem WWW w Br-604.

Sprawdz czy dioda sygnalizujaca zasilanie routera jest zapalona.
Sprawdz czy dioda LINK $§wieci lub miga, co oznacza polaczenie z siecia.
Sprawdz ustawienia protokotu TCP/IP na swoim komputerze:
- WINIPCFG (Windows 95/98/ME)
- IPCONFIG (Windows NT/2000/XP)
Upewnij sig, ze adres IP twojego komputera jest z tej samej podsieci, co adres IP

routera.

Router potaczyt si¢ z ISP (w statusie potaczenia uzyskuje¢ informacje o potaczeniu),

ale nie mogg przeglada¢ stron internetowych.

Sprawdz czy ustawienia protokotu IP na twoim komputerze sa poprawne.
Upewnij sig, ze adres IP twojego komputera jest z tej samej podsieci, co adres [P
routera.

Sprawdz ustawienie maski podsieci.

Ustawiony adres domyslnej bramki powinien by¢ taki sam jak adres IP routera w
twojej sieci lokalnej.

Sprawdz czy ustawiony adres IP serwera DNS jest prawidtowy.

Za pomoca komendy ping sprobuj przetestowal potaczenie z istniejacym
zewnetrznym adresem IP.

SprawdZz konfiguracj¢ przegladarki internetowej: wylacz proxy, odinstaluj
modemy, wytacz automatyczne wykrywanie ustawien.

Nie mogg uzyskac potaczenia.

Sprawdz czy jest wlaczone zasilanie twojego urzadzenia dostgpowego (modem
xDSL / modem kablowy, itp.)

Sprawdz czy dioda LINK sygnalizuje prawidlowe potaczenia kablowe dla strony
WAN.

Upewnij sig, Zze twoj komputer jest prawidtowo polaczony z siecia:

Sprawdz czy twoja karta sieciowa jest zainstalowana prawidtowo

SprawdzZ czy masz zainstalowany protokét TCP/IP

Sprawdz fizyczne potaczenie swojego komputera z siecig Ethernet.

Upewnij sig, Zze ustawienia protokotu IP twojej sieci sa prawidlowe.
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e Przy ustawieniach domysInych routera sprobuj uzy¢ komendy ping 192.168.2.1

e Za pomoca przegladarki WWW potacz si¢ z routerem (ustawienie domys$lne
192.168.2.1) 1 wybierz tryb Advanced Setup oraz opcj¢ System aby sprawdzié
status potaczenia.

Router ma problemy z uzyskaniem parametréw IP od mojego dostawcy ustug
internetowych ISP.

e Upewnij sig, ze twoje polaczenie modemowe jest poprawne.

e Sprobuj zrestartowaé swdj modem przez wlaczenie i wytaczenie zasilania.

e Jezeli twoj ISP uzywa serwera DHCP upewnij sig, czy router posiada wlaczona
opcj¢ klienta DHCP.

e Niektorzy ISP wymagaja podania adresu sprzgtowego MAC.

e Jezeli twdj ISP przy potaczeniu gtéwnym wymaga podania nazwy uzytkownika 1
hasta to najprawdopodobniej jest to potaczenie typu PPPoE. Aby polaczy¢ sie w
ten sposob ze swoim ISP musisz wprowadzi¢ odpowiednie parametry.

e Jezeli twoj ISP wymaga podania nazwy twojego komputera, musisz wprowadzi¢

ta nazwe.

Jezeli wszystkie rady nie skutkuja to, co jeszcze moge zrobic?

o  Wylacz i wlacz ponownie zasilane w swoim modemie dostgpowym.
e Przywrd¢ ustawienia fabryczne w urzadzeniu przez przytrzymanie wcisnigtego
przycisku RESET przez okoto 3 sekundy.

e Skonfiguruj ponownie router za pomoca trybu Setup Wizard.

Czy router wspiera funkcj¢ PPPoE (PPP over Ethernet)?

e Tak, router wspiera ta funkcjg. Aby ja skonfigurowa¢ nalezy wybra¢ funkcje
konfiguracji interfejsu WAN — WAN Type lub WAN Settings 1 wybra¢ opcj¢

Dial-Up xDSL (PPPoE).

Skad moge dowiedzie¢ si¢ o nowszych wersjach oprogramowania wewngtrznego

(firmware)?

e Informacje o nowych wersjach oprogramowania s3 umieszczane na stronie

http://www.asmax.pl. Natomiast z serwera ftp://ftp.asmax.pl/pub/sterowniki

mozna je bezplatnie pobrac.
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8. Czy jest istotna rdznica w pracy urzadzenia przy stosowaniu statycznej adresacji I[P w

porownaniu z adresacja dynamiczna?

Nie, nie ma zadnej réznicy w pracy urzadzenia. Stosowanie serwera DHCP
utatwia jedynie konfiguracj¢ komputerow pracujacych w naszej sieci lokalne;.
Przy wylaczonym serwerze DHCP wszystkie parametry protokotu IP musimy

wprowadzac recznie:

adres IP komputera

maska podsieci
adres IP bramki

adresy serwerow DNS

10. Czy router BR-604 zapobiega przed atakami Hackeréw?

Tak, router posiada funkcj¢ NAT ze zintegrowana statyczna ,,Sciang ogniowa”
firewall. Ponadto posiada mechanizm ochrony przed atakami typu Denial of
Service. Dodatkowo uzytkownik moze zablokowa¢ dostep do pewnych ustug lub
adresow IP.
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11. Slowniczek.

Bramka (ang. Gateway)
Urzadzenie, ktoére stluzy jako wspolny punkt wyjscia z lokalnej sieci komputerowej do
zrodta wigkszych zasobow informacyjnych, takich jak duze, pakietowo-komutacyjne sieci

informacyjne lub duze systemy komputerowe.

IP (Internet Protocol)
Protokot sieci Internet. Standard opisujacy oprogramowanie, ktore w sieci Internet sledzi
adresy rdéznych weztow, wyznacza trasy wiadomosci wychodzacych oraz rozpoznaje

wiadomosci wchodzace.

PPP (Point-to-Point Protocol)
Protokot transmisji bezposredniej. Protokot, ktory umozliwia uzytkownikowi bezposrednie

polaczenie z Internetem.

RIP (Routing Information Protocol)
Protokot informacyjny trasowania. Najprostszy protokét trasowania. Protokot RIP

wyszukuje najkrotsza Sciezke miedzy dwoma punktami sieci — tak zwany ,,hop”.

Serwer DHCP (Dynamic Host Configuration Protocol)

Jest to protokdt, ktéry zostal stworzony, aby zmniejszy¢ cigzar pracy, jaka nalezato
wktada¢ w reczna konfiguracj¢ TCP/IP hostéw w sieci. DHCP tworzy, jezeli jest to mozliwe,
dla kazdego komputera w sieci informacje o konfiguracji IP. Gdyby nie serwer DHCP
informacje te musiaty by by¢ wprowadzane r¢cznie dla kazdego z klientow sieci. Uzywajac
router, ktory ma wbudowany serwer DHCP, kazdy komputer lub urzadzenie w twojej sieci

moze pozyska¢ informacje na temat I[P automatycznie 1 bezposrednio z routera..

Serwer DNS (Domain Name System)
Jest to serwer, ktorego zadaniem jest ttumaczenie wszystkich adresow, jakie wpiszesz np.

w swojej przegladarce stron WWW tj. www.yahoo.com na odpowiedni adres IP. Utatwia to

poruszanie si¢ po Internecie, poniewaz nie musisz zna¢ wszystkich adresow miejsc, ktore
chcesz odwiedzi¢, a jedynie ich nazwy. Zazwyczaj serwer DNS jest udostepniany przez

twojego ISP.

Ethernet
Typ sieci lokalnej LAN stworzony przez firmy Xerox i DEC.

Firewall
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Jest to metoda ochrony plikow 1 programéw znajdujacych si¢ w jednej sieci, przed

uzytkownikami innej sieci. Br-604 posiada tzw. Firewall statyczny.

FTP (File Transfer Protocol)
Jest to protokdt umozliwiajacy transmisj¢ plikow miedzy komputerami znajdujacymi si¢ w

siecl.

Adres IP

Komputer w internecie jest identyfikowany poprzez swoj adres IP. Adres IP komputera
jest jak numer telefonu, poniewaz jednemu komputerowi lub urzadzeniu w sieci przypada
jeden unikalny adres IP. Kazdy komputer lub urzadzenie w sieci musi posiada¢ inny adres IP.
Kazdy adres IP sktada sig¢ z czterech grup zwanych oktetami, ktore sa rozdzielone za pomoca
kropek, np. 213.0.0.1. Adres IP sktada si¢ z cze$ci nazywanej sieciowa (network portion) i
czesci hosta (host portion). Czg$¢ sieciowa adresu IP identyfikuje podsie¢, do ktorej nalezy
komputer, a cze$¢ hosta identyfikuje konkretny komputer lub wezet sieci. W naszym
przyktadzie 213.0.0 okresla sie¢, natomiast 1 jest numerem komputera w tej sieci. Adres IP
moze by¢ staly lub dynamiczny. Adres dynamiczny jest przydzielany przez serwer
(zazwyczaj jest to serwer DHCP) w momencie, kiedy wlaczysz komputer. Staty adres IP jest

trwalym adresem IP, ktory mozesz ustawi¢ samodzielnie w twoim komputerze.

ISP (Internet Service Provider)

Dostawca ustug internetowych.

LAN (Local Area Network)
Mata prywatna sie¢ komputerowa, znajdujaca si¢ na przestrzeni nie przekraczajacej kilku

kilometrow.

MAC (Media Access Control) Address
Sprzetowy adres kazdego urzadzenia sieciowego.

NAT (Network Address Translation)

To mechanizm thumaczenia adreséw IP komputeréw w sieci lokalnej na pojedynczy adres
IP. Polega to na zastosowaniu w sieci wewngtrznej odmiennej puli adreséw IP niz te, ktore sa
wykorzystywane do komunikacji z reszta Internetu. W tym celu serwer dokonuje konwersji
adresow intranetowych, na wlasciwe adresy uzywane do komunikacji zewnetrznej. Technika
ta ma t¢ zaletg, iz nawet pelna klasa adreséw C przydzielona komputerom w sieci
wewngetrznej moze by¢ widziana od strony Internetu jako zaledwie jeden adres IP. Same
adresy wewngtrzne nie musza spetnia¢ wymogu niepowtarzalnos$ci w skali catego Internetu,

gdyz pakiety z sieci wewngtrznej nigdy nie sa przez mechanizm NAT wysytane bezposrednio
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do adresata. Oprocz wspomnianych korzysci NAT skutecznie przeciwdziata takze programom
skanujacym sie¢ w poszukiwaniu adreséw IP, ktore moga wowczas rozpozna¢ tylko router
NAT. Technika NAT ma jednak takze wady. Przede wszystkim obniza wydajnos¢ sieci, gdyz
kazdy przesylany do lub z Internetu pakiet danych musi zosta¢ przeanalizowany, a nast¢pnie
przekierowany do wtasciwego odbiorcy. Translacja taka powoduje rowniez, iz niektore
aplikacje sieciowe nie moga poprawnie funkcjonowac, gdyz serwer danej ustugi wstawia
adres odbiorcy do danych pakietu (a wigc w tym wypadku adres serwera NAT, a nie
rzeczywistego odbiorcy pakietu), a tego serwer NAT nie jest w stanie zmieni¢. Przykladem
mechanizmu NAT jest np. wbudowana w Windows 98 SE aplikacja ICS. Rozszerzona wersja
funkcji NAT jest tzw. PAT (Port and Address Translation), ktory oprécz translacji adresow IP
dokonuje takze translacji portow, z ktorych korzystaja poszczegdlne aplikacje 1 ustugi.
Mozliwo$¢ manipulowania routingiem na poziomie portow pozwala administratorowi

blokowac¢ poszczegdlnym uzytkownikom sieci dostep do okreslonych ustug.

Adres sieciowy (Network Address)
Czes¢ sieciowa adresu IP. Dla sieci klasy A, adres sieciowy jest to pierwszy bajt adresu IP.
Dla sieci klasy B, pierwsze dwa bajty adresu IP. Dla sieci klasy C, pierwsze trzy bajty adresu

IP. W Internecie przydzielony adres sieciowy jest catkowicie unikalny.

Numer portu (Port Number)

Jest to nazwa okreslajaca ztacze 1 jego numer stuzace do podtaczenia innego urzadzenia do
twojego komputera. Nazwa ta ma tez inne znaczenie, moze oznacza¢ ,,numer ustugi”.
Wszystkie ustugi, do jakich mamy dostep za pomoca sieci czy tez modemu, maja
standardowe numery portéw, np. dla WWW standardowy numer ustugi to 80, a dla telnet’u
23. Skad wiesz, ktory port jest przeznaczony dla jakiej$ ustugi? Wigkszos¢ komputerow
posiada liste dostgpnych portéw i ustug na nich dostgpnych.

Protokot
Jest to znormalizowany sposob przesytania danych, taki, aby mogta zaistnie¢ komunikacja
miedzy dwoma komputerami lub urzadzeniami w sieci. Najprosciej] mozna powiedzie¢, ze

jest to jezyk, w jakim komunikuja si¢ urzadzenia bedace podtaczone w sieci.

Router

Jest to sieciowe urzadzenie trasujace (przekaznik), odpowiedzialne za przesytanie
pakietéw informacji migdzy dwoma odlegtymi od siebie komputerami. Router (lub routery -
gdyz im wigksze odleglo$ci miedzy komunikujacymi si¢ komputerami tym wigcej tego typu
urzadzen posredniczy w przekazywaniu informacji) taczy dang sie¢ komputerowa WAN z
inna, tworzac pomost dla przesytanych informacji. Z uwagi na to, ze w duzych sieciach droga

z jednego komputera do drugiego (i z powrotem) moze przebiegaé przez wiele réznych
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alternatywnych S$ciezek, router ma za zadanie skierowa¢ nadchodzacy pakiet zawsze ta
sciezka, ktora w danej chwili rokuje najszybszy i/lub najlepszy transfer do miejsca
docelowego lub nastepnego wezta komunikacyjnego - routera. Tablice routingu monitorujace
na biezaco wszystkie potaczenia zawieraja nieustannie aktualizowane dane o stanie
potaczonych sieci na podstawie, ktérych router dokonuje wyboru dalszej drogi dla

nadchodzacego pakietu.

Serwer
Jest to komputer, ktory stuzy jako zrodio informacji lub ustug dla innych komputerow w

sieci nazywanych klientami.

Podsieé¢ (Subnet)
Czes$¢ wigkszej sieci, charakteryzujaca si¢ wspdlna czeScia adresu sieciowego np.
192.168.0.0.

TCP/IP (Transmission Control Protocol/Internet Protocol)

Standardowy protokot transmisji danych uzywany w Internecie. Oznacza to, ze kazdy
kompute ktory chece si¢ polaczy¢ z innym komputerem za posrednictwem Internetu musi
uzywac¢ TCP/IP.

Serwery wirtualne (Virtual Server)
W przypadku routerow oznacza on odwrotne przetozenie siecit WAN na LAN za pomoca
protokotu NAT.

WAN (Wide-Area Network)
Komputerowa sie¢ rozlegta. Typ sieci, ktéra taczy komputery na obszarach nawet tak

duzych, jak kontynenty lub caty glob ziemski.

VPN (Virtual Private Network)
Wirtualne sieci prywatne, ktore pozwalaja na uzywanie Internetu jako bezposrednie
potaczenie WAN. VPN szyfruje dane, umozliwiajac bezpieczne przesytanie danych przez

Internet, ktory jest siecia publiczna

PPTP (Point-to-Point Tunneling Protocol)

Pierwszym popularnym standardem tunelowania byl protokét PPTP, opracowany
wspolnie przez firmy U.S Robotics i Microsoft Corp. Gtowna zaleta protokotu PPTP jest to,
ze jest bezptatnym dodatkiem do Windows NT. PPTP pozwala na tunelowanie pakietow IPX
badz NetBEUI w standardowym potaczeniu internetowym.
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10BaseT
10 Base-T to okreslenie sieci lokalnej (LAN) typu Ethernet, w ktorej przepustowos¢ taczy
wynosi okoto 10 Mb/s. Sie¢ taka uzywa dwuzytowe] nie ekranowanej skretki (tak zwane;j

skretki telefonicznej), pozwalajacej na potaczenie maszyn oddalonych od siebie do 100

metrow.

100BaseT
Nazwa uzywana do okreslenia catej rodziny rozwiazan sieci Fast Ethernet 100 Mb/s.
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