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SRODKI BEZPIECZENSTWA

Przed wiaczeniem urzadzenia do pradu prosze przeczyta¢ informacje
dotyczace bezpieczenstwa uzytkowania.

Zrédto zasilania.

Urzadzenie moze by¢ wiaczone wytacznie do sieci zasilajacej AC 230V 50Hz.
0Ogolne warunki bezpiecznego uzytkowania.

e  Urzadzenie nalezy usytuowa¢ w miejscu bezpiecznym i stabilnym, a kabel sieciowy
powinien by¢ utozony tak, aby nie byt narazony na deptanie, zaczepianie lub wyrywanie
z gniazdka sieciowego przez osoby lub zwierzeta poruszajace sie po pomieszczeniu.

e Jezeli urzadzenie wyposazone jest w zewnetrzny zasilacz sieciowy, nalezy ten zasilacz
umieszcza¢ w gniazdku sieciowym tatwo dostepnym (nie ukrytym np. za meblami).
Zasilacze tego typu nie posiadajg wiasnego wylacznika sieciowego, wiec ich odfaczenie
jest mozliwe jedynie przez catkowite wyjecie z gniazda sieciowego.

e Nie wolno uzywac zasilaczy zewnetrznych poza budynkiem lub w miejscach o duzej
wilgotnosci.

e Przy urzadzeniu z zewnetrznym zasilaczem nalezy zwrdci¢ uwage na utozenie przewodu
tak, aby nie byt on narazony na deptanie, zaczepianie lub wyrywanie zasilacza z
gniazdka sieciowego przez osoby lub zwierzeta poruszajace sie po pomieszczeniu.

e Nie stawia¢ urzadzenia ani zasilacza na mokrej powierzchni. Nie uzywa¢ w wilgotnym
Srodowisku. Nie stwarza¢ mozliwosci zamokniecia : np. dostep deszczu prze otwarte
okno. Nigdy nie stawia¢ na urzadzeniu lub zasilaczu pojemnikéw z ptynami: wazony,
szklanki, puszki, kieliszki itp.

e  Nigdy nie stawia¢ na urzadzeniu lub zasilaczu Zzrédet otwartego ognia: $wiece, lampki
oliwne itp.

o Jezeli zostanie zauwazone jakiekolwiek uszkodzenie przewodu zasilajacego lub wtyczki,
nalezy dla wtasnego bezpieczenstwa bezzwitocznie udac sie do serwisu w celu usuniecia
tej usterki.

Czyszczenie.

Przed czyszczeniem nalezy zawsze wylaczy¢ urzadzenie z sieci przez wyjecie przewodu
zasilajacego lub zasilacza z kontaktu.

e Nie uzywac $rodkoéw czyszczacych w ptynie lub w aerozolu, a do czyszczenia uzywac
wylacznie sucha miekka tkanine nie pozostawiajaca drobnych wtoskdw — nitek.

Wentylacja.

e Wszystkie otwory i szczeliny w obudowie stuzg gtéwnie do wentylacji urzadzenia lub
zasilacza. Nie wolno ich zastania¢ ani przykrywaé, gdyz grozi to przegrzaniem
podzespotéw wewnetrznych.

e  Chroni¢ urzadzenie i zasilacz przed dostepem matych dzieci zdolnych wrzucaé przez
otwory wentylacyjne do wnetrza rézne mate rzeczy.
Serwis.
W razie potrzeby oddac¢ urzadzenie do specjalizowanego serwisu. Wewnatrz nie ma
zadnych elementow regulacyjnych przeznaczonych do obstugi przez uzytkownika, ani
uzytecznych elementéw. Nie rozbieraj urzadzenia ani zasilacza !



1. Specyfikacja

BM-500 jest przeznaczony do matych i $rednich sieci. Posiada 4 porty
LAN 10/100 Mbps oraz funkcje NAT. Dlatego tez nie ma koniecznosci
stosowania dodatkowych ruteréw do wspédtdzielenia jednego publicznego
adresu IP. BM-500 posiada rowniez funkcje Virtual Server oraz Multi-DMZ i
dynamic DNS, ktére umozliwiajg udostepnianie ustug z sieci LAN do sieci
WAN.

Zarzadzanie pasmem odbywa sie w oparciu o adresy IP, zakresy IP
oraz porty TCP/UDP. Dla utatwienia konfiguracji urzadzenie posiada
wstepnie zdefiniowane ponad 40 popularnych protokotéw takich jak:
H.323, Oracle, HTTP, FTP, itd. Mozna réwniez ustawiC trzy priorytety dla
kazdej ustugi aby zapewni¢ jak najlepszy podziat pasma. Ponadto dostepna
jest funkcja schedule, ktéra umozliwia programowac w czasie wigczanie
restrykcji.

Dostepne tryby pracy: NAT i przezroczysty umozliwiajg fatwg instalacje
urzadzenia w istniejacej juz sieci bez potrzeby jej modyfikacji. BM-500
posiada wbudowany firewall zapobiegajacy przed atakami hakerow.

1.1 Wiasciwosci

Cztery porty LAN 10/100 i jeden WAN 10/100

Tryb NAT i przezroczysty.

Tryb przezroczysty nie wymaga rekonfiguracji istniejacej sieci.
Klasyfikacja ruchu po IP, zakres IP, porty TCP/UDP

Pasmo gwarantowane i maksymalne i trzy mozliwe priorytety.
Mozliwos¢ czasowego wigczania ustug.

Raporty i log-i

Statystyki bazowane na MRTG

Dynamic DNS i DHCP

Virtual Server i mapowanie IP (Multi-DMZ Host)
Wielojezyczny interfejs



1.2 Specyfikacja techniczna

Model BM-500

WAN 1 x 10/100Base-TX
Potaczenia LAN 4 x 10/100Base-TX, Auto-MDI/MDI-X
Zasilanie 5V DC, 2.4A

Parametry pracy

Temperatura: 0~50°C
Wilgotnos¢: 5%~90%

wymiary

220 x 149 x 37 mm

Pasmo maksymalne

Transparent: 10Mbps
NAT: 8Mbps
NAT + logging + statistics: 3Mbps

Maksymalna ilo$¢ ses;ji

5000

Zarzadzanie

Web (Angielski, tradycyjny chinski,
uproszczony chinski )

Tryby pracy Przezroczysty, NAT
Potaczenia WAN w PPPoE, DHCP, staty IP
trybie NAT

Klasyfikacja ruchu

IP, zakres IP, porty TCP/UDP

Przydziat pasma

Zasady z okre$laniem ruchu
wchodzacego i wychodzacego,
Pasmo maksymalne i gwarantowane,
Czasowe wiaczanie restrykcji

3 priorytety

Logi Ruch, status, potaczenie, Sktadowanie
log-6w przez e-mail lub serwer syslog

Statystyki Statystyki WAN i zasad z graficzng
prezentacjg

Alarmy + Przekroczenie limitu pasma

+ Atak hakerski
* Mozliwos$¢ wystania alarmu poprzez
e-mail

Inne funkcje

Firmware Upgrade poprzez WWW
Obstuga NTP
Archiwizacja i odtwarzanie
konfiguracji poprzez WWW
Dynamic DNS
Multiple NAT i multiple DMZ

( mapowanie IP)




2. Tryby pracy.

2.1 Tryb przezroczysty (Transparent Mode).

e

ADSL/Cable Modem
WAN Bandwidth
Upload: 512K

Download: 512K

NAT Router
WAN: 61.11.11.11
LAN: 192.168.1.254 -
Transparent Bandwidth
Mode Management
192.168.1.10

PC 1:192.168.1.3
QoS enabled

Guaranteed = Guaranteed
Upload: 200K [_&] Upload: 100K

Download: 200K PC 2:192.168.1.4 PC 3:192.168.1.5 Download: 100K
No QoS No QoS

PC 4:192.168.1.6
QoS enabled

Zaleca sie, aby w trybie "Transparent mode" urzadzenie stosowac w sieci
ktdra nie przekracza 70 uzytkownikow.



2.2 Tryb NAT.

ADSL/Cable Modem M

WAN Bandwidth
Upload: 512K
Download: 512K

o, o
s mm_-u.friu-uunuu-—

NAT Mode ‘
WAN: 61.11.11.11 Bandwidth
LAN: 192.168.1.10 Management

PC 1: 192.168.1.3 PC 4:192.168.1.6

QoS enabled QoS enabled
Guaranteed Guaranteed
Upload: 200K 5| Upload: 100K
Download: 200K PC 2:192.168.1.4 PC 3: 192.168.1.5 Download: 100K

No QoS No QoS

Zaleca sie, aby w trybie "NAT" urzadzenie stosowac w sieci ktéra nie
przekracza 30 uzytkownikow.

3. Konfiguracja

3.1 Ustawianie IP.

Podtaczy¢ urzadzenie do switcha lub huba razem z komputerem,
ktory bedzie uzyty do zarzadzania. BM-500 posiada wbudowany
serwer WWW stuzacy to zarzadzania i konfiguracji. Zarzadzanie
odbywa sie poprzez przegladarke WWW z obstugg JAVA( IE 4.0 i
wyzsze, Netscape Navigator itp. ) Domy$lny adres IP urzadzenia to
192.168.1.1 z maskq 255.255.255.0 dlatego adres IP komputera, z
ktérego zarzadzane jest urzadzenie musi sie zawiera¢ w zakresie
192.168.1.2 — 192.168.1.254
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Domyslnie BM-500 ma aktywny serwer DHCP, wiec mozna
ustawi¢ IP na automatycznie pobierane.

Ponizsza tabela pokazuje dopuszczalne adresy IP w sieciach LAN

10.0.0.0 ~ 10.255.255.255
172.16.0.0 ~ 172.31.255.255
192.168.0.0 ~ 192.168.255.255

Po skonfigurowaniu IP w komputerze mozna przystgpi¢ do
zarzadzania urzadzeniem. Po wpisaniu w przegladarce WWW adresu
http://192.168.1.1 Pojawi sie okienko z zapytaniem o login i hasto.
Ustawienia fabryczne to:

username: admin

password: admin

Connect to 192.168.1.1

Bandwidth Adrinistration Tools

Lser name: |ﬁ adrmin v|
Password: | snnnnl |

Remember my password

[ o] 4 l[ Cancel J



http://192.168.1.1/

3.2 Konfiguracja trybu przezroczystego.

Wybrac¢ zaktadke Interface z menu po lewej stronie ekranu.

System Interface

& Transparent Mode

€ NAT Mode

m IP Address |192. 168. 89, 160

% Netmask |255. 255, 255. 0

Default Gateway [t52. 165, 95. 253

DNS Server 1 [fee 6. 1.1

DNS Server 2 [feesieet |

Max. Downstream Bandwidth IW Kbps (Max. 10 Mbps)

[ atom | .

Max. Upstream Bandwidth [f314 Kbps (Max. 10 Mbps)

M Enable {LAN) ¥ Ping ¥ WebUI

m Enable (WAN) ¥ Ping ¥ WebUI
Ok Cancel

Wybrac opcje Transparent Mode i wypetni¢ pozostate pola
odpowiednimi wartosciami. ( Powyzsze dane sg przyktadowe,
nalezy wpisa¢ odpowiednie dla danej sieci.)

Wybrac¢ zaktadke Policy a nastepnie w pojawiajacym sie sub-
menu opcje Outgoing.

Wybra¢ opcje New Entry.

W pojawiajacym sie ekranie wybrac nastepujace opcje:

Source Addresa — Inside_Any
Destination Address — Outside_Any
Service — Any

Action — Permit

Zatwierdzi¢ przyciskiem OK

-
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@ PLANET Outgoing

Ca—
r
C
r

Qutgoing LIRS :I'

oo |

o | cwear
[ Aem |

Konfiguracja jest poprawna, jezeli wyswietli sie ponizszy
ekran. Nalezy upewnic sie czy wszystkie komputery majq

@ PLANET Outgoing

System [NoJ Source [Destination[ServicelAction] _Option | Configure | Move |
Interface Inside_Any OQutside_Any o (B 18
Address

New Entry I
QoS
Authentication

Paolicy
Outgoing

Content Filtering
Loy

Accounting Report
Statistics
Status
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3.3 Konfiguracja trybu NAT.

Wybrac zaktadke Interface z menu po lewej stronie.

© Transparent Mode
© NAT Mode
IP Address [z 68,01
Netmask R
[ Qs | :
Enable ¥ Ping ® WebUl
& PPPOE (ADSL User)
€ Dynamic IP Address (Cable Modem User)
[ Alam | © Static IP Address
Current Status Disconnected Connected
IP Address 0.000
User Name [planet
Password W
IP Address provided by ISP % Dynamic
' Fixed
IP Address
Netmask
Default Gateway
Max. Downstream Bandwidth 2304 | Kbps (Max. 10 Mbps)
Max. Upstream Bandwidth 2304 Kbps (Max. 10 Mbps)

Wybrac opcje NAT Mode i wypetnic pozostate pola
odpowiednimi warto$ciami. ( Powyzsze dane sg przyktadowe,
nalezy wpisa¢ odpowiednie dla danej sieci.)

Wybrac¢ zaktadke Policy a nastepnie w pojawiajacym sie sub-
menu opcje Outgoing.
Wybrac¢ opcje New Entry. W pojawiajgcym sie ekranie
wybrac nastepujace opcje:

Source Addresa — Inside_Any

Destination Address — Outside_Any

Service — Any

Action — Permit
Zatwierdzi¢ przyciskiem OK

2

-



@ PLANET Outgoing

Add New Policy
Tnside iy o]
IR
r
Authentication r
=
T
Outgoing one s
0.0
None =
Content Filtering
o esmesr]
og
Accounting Report
Statistics

Konfiguracja jest poprawna, jezeli wyswietli sie ponizszy
ekran. Nalezy upewnic sie czy wszystkie komputery majq
ustawiony adres IP bramy na adres BM-500. Od tej chwili
uzytkownicy uzyskujg dostep do Internetu.

@ PLANET Outgoing

[No | Source [Destination|Servicelaction] Option | Configure | Move |
Interface Inside_Any Outside_Any o B 18
Address

Service

Hew Entry

Authentication

Policy
Outgoing

Content Filtering
Loy

Accounting Report

Powyzsze kroki przedstawiajq podstawowg konfiguracje urzadzenia.
Wiecej informacji znajduje sie w instrukcji elektronicznej na
dofaczonej do urzadzenia ptycie CD.
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3.4 Przykiad konfiguracji.

Przyktadowa konfiguracja dynamicznego podziatu tacza dla 4
uzytkownikéw na przyktadzie tgcza DSL 1Mbps:

1) W pierwszym kroku nalezy skonfigurowac adresy IP dla naszej
sieci LAN i WAN oraz wpisa¢ parametry naszego tacza.

W przypadku DSL 1Mbps jest to ,Max Downstream
Bandwidth” = 1000 kbps, ,,Max Upstream Bandwidth” = 250 kbps.

LAN Interface
C Transparent Mode

@ NAT Mode

IP Address 10.0.1.254

Netmask 255 256 2550

Enable Ping WebUI

WAN Interface
C PPPoE (ADSL User)

 Dynamic IP Address (Cable Modem User)
@ Static IP Address
O PPTP (European User Only)

IP Address 10.0.0.181
Netmask 255 256 2550
Default Gateway 10.0.0.254
DNS Server 1 194.204.158.1

DNS Server 2 |

Max. Downstream Bandwidth 1000 Kbps (Max. 10 Mbps)
Max. Upstream Bandwidth 250 Kbps (Max. 10 Mbps)
Enable Ping WebUI

2) Nalezy wpisa¢ wszystkich uzytkownikéw, zaktadka Addresss >
LAN - New Entry



odify Address

IP Address 10.0.1.31
255.255.255.255

MAC Address
Add in Static DHCP.

Name — Nazwa uzytkownika

IP Addres — Adres IP komputera uzytkownika

Netmask — maska — w tym przypadku ma by¢ ustawiona
»255.255.255.255”

MAC Address — Mac adres karty sieciowej uzytkownika

Ad in Static DHCP — ma by¢ zaznaczone, dzieki temu ustawieniu
uzytkownik o mac adresie wpisanym w polu powyzej bedzie zawsze
otrzymywat ten sam adres IP

[ Name | IP/Netmask MAC Address
T eewen [T ]

3) Nalezy stworzy¢ regutki QoS — ograniczenia ktore bedg w
nastepnym kroku przypisywane do danego uzytkownika. Kazdy
uzytkownik powinien mie¢ osobng regutke.

15
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10
1000
10
2h0
Middle w

Name — Nazwa reguiki

Downstream Guaranteed Bandwidth — gwarantowane pasmo, dane
pobierane
W naszym przypadku 10 kbps

Downstream Maximum Bandwidth — Maksymalne pasmo, dane
pobierane

W naszym przypadku 1000 kbps — czyli maksymalna
przepustowosc¢ tacza

Upstream Guaranteed Bandwidth — gwarantowane pasmo, dane
wysytane
W naszym przypadku 10 kbps

Upstream Maximum Bandwidth — Maksymalne pasmo, dane
wysytane

W naszym przypadku 250 kbps — czyli maksymalna przepustowosé
tacza

QoS Priority — Priorytet regufki

Dla naszego przyktadu wszystkie regutki muszg mie¢ taki sam
Priorytet

4) W ostatnim kroku nalezy stworzy¢ regutki ograniczajace
przepustowos¢ dla kazdego uzytkownika.
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odify Policy
ource Address
estination Address

‘

K1

Qutside_Amy ,v-_

I
=
=

PERMIT
Enable
Enable

ogging

Authentication
chedule

Alarm Threshold

Mone v

KBytes/Sec

Statistics |

=
<

Cancel |

wn
o
c
=
0
(]
>
Q.
[aX
=
D
2]
n
|
<
=
(0]
=
Q)
3
<
c
2
~
(@]
2
=)
&

Destination Address — adres docelowy — w naszym przykfadzie ma
by¢ ,Outside_Any”

Services — rodzaj ustugi, — w naszym przyktadzie ma by¢ ,,ANY”
Logging — Logi

Statistics — Statystyki

Authentication — Autentykacja uzytkownikdw na podstawie nazwy
uzytkownika i hasta — w naszym przyktadzie ma by¢ wytgczony
Schedule — Harmonogram pracy regutki

Alarm Treshold — zapisuje alarm po przekroczeniu ustawionej
wartosci

QoS — Ograniczenia dla danego uzytkownika

R ANY BF] T ke el

(K2 [ousside any| T (Mo 2 E T
(1 S [outside Jany T (R

. FHE2
(ol ] awv [ o] ] [Flean enoveh. D

Powyzsza konfiguracja bedzie dziata¢ w nastepujacy sposob:
Jesli na sieci bedq 4 osoby to tacze 1000/250 podzieli sie réwno na
4 osoby, w przypadku kiedy beda 3 osoby to podzieli sie na 3 itd.
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AKADEMIA

e PLANET

 Networking & Communication

Wychodzac na przeciw oczekiwaniom klientdw, firma Action
organizuje warsztaty praktyczne z zakresu zaawansowanych technologii
sieciowych, w oparciu o produkty firmy PLANET. Tego typu praktyczne
szkolenia odbywajg sie regularnie w kilku osobowych grupach pod
nadzorem specjalistow z dziatu wsparcia technicznego.

Przyktadowe tematy szkolen:

1. Konfiguracja sieci bezprzewodowych na przyktadzie WAP-1963A.

2. Zarzadzanie ruchem sieciowym na przykfadzie menadzera pasma BM-500.
3. Technologia VoIP - zastosowanie i konfiguracja na przyktadzie VIP-400.

4. Monitoring przez Internet — konfiguracja i poréwnanie mozliwosci urzadzen na
przyktadzie kamer serii ICA-100/102/500 oraz wideo serwera IVS-100.

5. Internet - dostep i podziat ,Neostardy+" oraz ,Net24”, konfiguracja oraz
prezentacja mozliwosci urzadzen serii ADE.

Szczegdtowe informacje na stronie

www.planet.a.pl/akademiaplanet
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W PRZYPADKU PROBLEMOW LUB DODATKOWYCH PYTAN
ZWIAZANYCH Z KONFIGURACJA PROSIMY O KONTAKT Z
DZIALEM WSPARCIA TECHNICZNEGO

www.planet.a.pl

Wsparcie techniczne:
tel: 012 254 69 85,012 254 69 83
email: wsparcieplanet@a.pl

BM-500 01.2005
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